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1. INTRODUCCION

La creciente interconectividad y la dependencia de las plataformas y servicios basados en
Internet han aumentado considerablemente la exposicién al riesgo de los gobiernos, las
empresas y las personas, a una gran variedad de actos relacionados con la delincuencia, el
espionaje y la ciberseguridad. Los gobiernos y las empresas reconocen la necesidad de tener
politicas y estrategias nacionales de ciberseguridad, cultura en ciberseguridad, educacion,
formacién y competencias en seguridad, marcos juridicos, reglamentos, normativas vy
estandares, asi como contar con la cooperacién e intercambio de informacion.

Los incidentes que han ocurrido en los ultimos afios han ocasionado que tanto los gobiernos,
como las instituciones y organizaciones sean mas conscientes de la necesidad de adoptar
medidas para controlar los riesgos de ciberseguridad. En la medida que la industria se
desarrolla e incrementa sus niveles de transformacién, la ciberseguridad toma mayor
relevancia.

El Coordinador Eléctrico Nacional, en adelante el Coordinador, de acuerdo a lo instruido por
los oficios N°3377 del 25 de junio de 2018 y N°11508 del 3 de Junio de 2019 emitidos por la
Superintendencia de Electricidad y Combustible (SEC), ha trabajado en establecer los
requisitos minimos de resguardo de la seguridad cibernética o ciberseguridad aplicables al
Sector Eléctrico que permitan prevenir y/o mitigar potenciales ciber amenazas que pongan
en riesgo la seguridad y continuidad del servicio de energia eléctrica.

Luego de un exhaustivo andlisis de las diferentes normativas en materia de ciberseguridad
para infraestructura critica en el sector eléctrico, y junto al apoyo especializado de CAISO
(California Independent System Operator), el Coordinador ha definido adoptar la Normativa
CIP (Critical Infrastructure Protection) de NERC (North American Electric Reliability
Corporation), en adelante NERC-CIP, como estandar de ciberseguridad a ser adoptado por los
agentes participantes en el sector eléctrico nacional, debido a que esta norma contiene
aspectos fundamentales para la seguridad de la informacidn e infraestructuras tecnolégica y
de operacidn criticas de sistemas eléctricos.

2. DEFINICIONES

Las siguientes definiciones aplican para el cumplimiento del presente estandar:

e Acceso Remoto Interactivo (ARI): Acceso de usuario iniciado por una persona
empleando un acceso remoto cliente u otra tecnologia de acceso remoto que utilice un
Protocolo Enrutable. El acceso remoto se origina desde un Ciber Activo que no es un
Sistema Intermedio y no estd localizado dentro del Perimetro de Seguridad Electrénica
(PSE) de alguna Entidad Responsable o en un Punto de Acceso Electrénico (PAE) definido.
Un acceso remoto puede ser iniciado desde i) un Ciber Activo utilizado por, o de
propiedad de, una Entidad Responsable, ii) un Ciber Activo utilizado por, o de propiedad
de, un empleado de la Entidad Responsable, y iii) un Ciber Activo utilizado por, o de
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propiedad de, un tercero proveedor, contratista, o consultor de la Entidad Responsable.
Un Acceso Remoto Interactivo no incluye procesos de comunicacion entre sistemas.

e Amenaza: Circunstancia desfavorable que puede ocurrir y que cuando sucede tiene
consecuencias negativas sobre los activos provocando su indisponibilidad,
funcionamiento incorrecto o pérdida de valor. Una amenaza puede tener causas
naturales, ser accidental o intencionada. Si esta circunstancia desfavorable acontece a la
vez que existe una vulnerabilidad o debilidad de los sistemas o aprovechando su
existencia, puede derivar en un Incidente de Ciberseguridad.

e Autenticacion: Procedimiento para comprobar que alguien es quién dice ser cuando
accede a un ordenador o a un servicio online. Este proceso constituye una funcionalidad
caracteristica para una comunicacion segura.

e Centro de Control (CC): Instalacién principal, o de respaldo, nacional o regional, dotada
de un sistema SCADA y destinada a la supervision, control y operacidn en tiempo real de
las instalaciones eléctricas pertenecientes a los Coordinados.

e Centro de Despacho y Control (CDC): Instalacion principal, o de respaldo, nacional o
regional, dotada de un sistema SCADA y destinada a la coordinacion de la operacién en
tiempo real del SEN por parte del Coordinador.

e Ciber Activo SEN: Ciber Activo que, en caso de fallar, ser degradado, mal utilizado o
guedar indisponible, dentro de un intervalo de 15 minutos medidos desde el momento
de ser requerido en tiempo real, desde tener que cumplir el programa operacional, desde
su falla o desde su indisponibilidad, pudiese impactar adversamente una o mas
instalaciones, sistemas, o equipos los cuales, de ser destruidos, degradados, o volverse
indisponibles cuando se requieran, afectaria la operacién segura y confiable del SEN. La
redundancia de las instalaciones, sistemas o equipos afectados, no se debera considerar
al momento de determinar el impacto adverso. Cada Ciber Activo SEN debe estar incluido
en uno o mas Ciber Sistemas SEN.

e Ciber Activo Transitorio: Un Ciber Activo que i) es capaz de transmitir o transferir cédigo
ejecutable, ii) no esta incluido en un Ciber Sistema SEN, iii) no es un Ciber Activo Protegido
(CAP) asociado a un Ciber Sistema SEN de Impacto Alto o Medio, y iv) esta directamente
conectado (usando por ejemplo comunicacién serial, ethernet, USB, Wireless o
Bluetooth) por 30 dias calendario consecutivos o menos a un Ciber Activo SEN, una red
dentro de un Perimetro de Seguridad Electrénica (PSE) que contenga Ciber Sistemas SEN
de Impacto Alto o Medio, o un Ciber Activo Protegido (CAP) asociado con Ciber Sistemas
SEN de Impacto Alto o Medio.

e Ciber Activos o Activos Cibernéticos: Dispositivos electronicos inteligentes o
programables, incluyendo el hardware, software y los datos almacenados en dichos
dispositivos. Ciber Activos pueden incluir controladores légicos programables (PLCs),
sistemas de control distribuido (DCSs), relés y dispositivos electrénicos inteligentes (IEDs),
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interfaces hombre maquina a (HMI), estaciones de trabajo y servidores de aplicaciones,
entre otros.

e Ciber Activos Protegidos (CAP): Uno o mas Ciber Activos conectados via un protocolo
enrutable dentro o sobre un Perimetro de Seguridad Electrénica (PSE) que no son parte
del Ciber Sistema SEN del mas alto impacto dentro del mismo Perimetro de Seguridad
Electrénica (PSE). La calificacidon de impacto de los Ciber Activos Protegidos (CAP) es igual
a la mds alta calificacion de impacto del Ciber Sistema SEN en el mismo Perimetro de
Seguridad Electrénica (PSE).

e Ciber Activos Transitorios (CAT): Ciber Activos para ser usados en funciones transitorias,
entre ellas para transferir datos, evaluacion de vulnerabilidades, mantenciones, o
solucidn de problemas (troubleshooting).

e Ciber Sistema SEN: Uno o mas Ciber Activos SEN agrupados légicamente por una Entidad
Responsable.

e Circunstancias Excepcionales CIP: Situacién que involucra, o amenaza involucrar, una o
mas de las siguientes condiciones que impactan la seguridad o confiabilidad del SEN,
entre las que destacan: i) riesgo de accidente o muerte, ii) desastre natural, iii) disturbios
civiles, iv) una falla inminente de equipos, software o hardware, v) un incidente de
ciberseguridad que requiera apoyo de emergencia, vi) la firma de un acuerdo de
asistencia mutua, o vii) una indisponibilidad de fuerza laboral de gran escala.

e Conectividad Enrutable Externa (CEE): Capacidad de acceder a un Ciber Sistema SEN
desde un Ciber Activo que se encuentra fuera de su correspondiente Perimetro de
Seguridad Electrénica (PSE) via un protocolo de conexion enrutable bidireccional.

e Coordinado: A efectos de la aplicacién del presente estandar, se entendera por
Coordinado a todo propietario, arrendatario, usufructuario o quien opere o explote a
cualquier titulo instalaciones que se encuentren interconectadas, segln se establece en
la NTSyCS.

e Coordinador: Coordinador Independiente del Sistema Eléctrico Nacional al que se refiere
el Titulo VI BIS de la Ley General de Servicios Eléctricos (LGSE).

e Criptografia o Encriptacidn: Técnica que consiste en cifrar un mensaje, conocido como
texto en claro, convirtiéndolo en un mensaje cifrado o criptograma, que resulta ilegible
para todo aquel que no conozca el sistema mediante el cual ha sido cifrado. Existen dos
tipos principales de criptografia, por un lado, la conocida como criptografia simétrica, mas
tradicional, y la criptografia asimétrica o de clave publica.

e Encargado CIP: Ejecutivo senior, oficial de seguridad informatica, o representante oficial
con autoridad y responsabilidad para liderar y gestionar la implementacién y continuo
cumplimento de los requerimientos establecidos en el presente estandar.
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e Entidad Responsable: Se refiere a las empresas Coordinadas (o Coordinados), al
Coordinador, y a todo otro organismo al cual le apliquen los requerimientos establecidos
en el presente estandar.

e Evaluacion de riesgos: Es un proceso que comprende la identificacion de activos de
informacidn, sus vulnerabilidades y las amenazas a los que se encuentran expuestos, asi
como la probabilidad de ocurrencia y el impacto de las mismas, a fin de determinar los
controles adecuados para tratar el riesgo.

e Factor de Riesgo por Incumplimiento Alto (FRIA): Un requerimiento que, de ser
incumplido o violado, podria causar directamente o contribuir a una inestabilidad,
separacion en islas, o a una secuencia en cascada de fallas en el SEN, o podria exponer al
SEN a un riesgo inaceptable de inestabilidad, separacidn en islas, o a una secuencia en
cascada de fallas; o un requerimiento en un horizonte de planificacion que, de ser
incumplido o violado, bajo condiciones normales, de alerta, de emergencia, o de
recuperacion, podria causar directamente o contribuir a una inestabilidad, separacion en
islas, 0 a una secuencia en cascada de fallas en el SEN, o podria exponer al SEN a un riesgo
inaceptable de inestabilidad, separacién en islas, 0 a una secuencia en cascada de fallas,
o podria impedir la recuperacion del SEN a una condiciéon normal.

e Factor de Riesgo por Incumplimiento Medio (FRIM): Un requerimiento que, de ser
incumplido o violado, podria afectar directamente el estado eléctrico del SEN, o la
capacidad para controlar y monitorear el SEN de manera efectiva; o un requerimiento en
un horizonte de panificacidn que, de ser incumplido o violado, bajo condiciones normales,
de alerta, de emergencia, o de recuperacidn, podria afectar directamente y de manera
adversa el estado eléctrico del SEN o la capacidad para controlar, monitorear y recuperar
el SEN de manera efectiva.

¢ Factor de Riesgo por Incumplimiento Bajo (FRIB): Un requerimiento que es de naturaleza
administrativa y un requerimiento que, de ser incumplido o violado, no se esperaria que
afecte de manera adversa el estado eléctrico del SEN, o la capacidad para controlar y
monitorear el SEN de manera efectiva; o un requerimiento que es de naturaleza
administrativa y un requerimiento en un horizonte de planificacion que, de ser
incumplido o violado, bajo condiciones normales, de alerta, de emergencia, o de
recuperacion, no se esperaria que afecte de manera adversa la capacidad para controlar,
monitorear y recuperar el SEN de manera efectiva.

¢ Incidente de Ciberseguridad Reportable (ICR): Incidente de Ciberseguridad que ha
comprometido o interrumpido i) un Ciber Sistema SEN que desempefia una o mas
funciones asociadas a mantener la seguridad y confiabilidad del SEN por parte de las
Entidades Responsables, ii) un Perimetro se Seguridad Electréonica (PSE) de un Ciber
Sistema SEN de Impacto Alto o Medio, oiii) un Sistema de Monitoreo o Control de Acceso
Electronico (SMCAE) de un Ciber Sistema SEN de Impacto Alto o Medio.
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¢ Incidente de Ciberseguridad: Un acto malicioso o evento sospechoso que i) para un Ciber
Sistema SEN de Impacto Alto o Medio, comprometa, o haga un intento de comprometer,
un Perimetro de Seguridad Electrénica (PSE), un Perimetro de Seguridad Fisica (PSF) o un
Sistema de Monitoreo o Control de Acceso Electrdnico (SMCAE), o que ii) interrumpa, o
intente interrumpir la operacién de un Ciber Sistema SEN.

¢ Informacion de Ciber Sistema SEN: Informacidn sobre un Ciber Sistema SEN que podria
ser utilizada para obtener acceso no autorizado o plantear una amenaza de seguridad al
Ciber Sistema SEN. Dicha informacion no incluye informacién individual aislada que, por
si misma, no plantee una amenaza o no pueda ser utilizada para obtener acceso no
autorizado a un Ciber Sistema SEN, tal como, pero no limitada a, nombres de dispositivos,
direcciones IP individuales sin contexto, nombres de Perimetros de Seguridad Electrénica
(PSEs), o declaracion de politicas. Ejemplos de Informacién de Ciber Sistema SEN pueden
incluir, pero no estd limitado a, registros de direcciones de redes, topologia de redes del
Ciber Sistema SEN, procedimientos de seguridad o informacion de seguridad de Ciber
Sistemas SEN, Sistemas de Control de Acceso Fisico (SCAF), y Sistemas de Monitoreo o
Control de Acceso Electrénico (SMCAE) que no sea de acceso publico y que podria
utilizarse para permitir acceso no autorizado o distribucién no autorizada.

e Lista blanca (whitelisting): Listado de elementos aprobados previamente para su uso,
ejecucién u operacioén.

e Malware: Es un tipo de software que tiene como objetivo dafar o infiltrarse sin el
consentimiento de su propietario en un sistema de informacion.

e Medios Removibles (MR): Medios de almacenamiento que i) no son Ciber Activos, ii) son
capaces de transferir cédigo ejecutable, iii) pueden ser utilizados para almacenar, copiar,
mover o acceder a datos, y iv) estan directamente conectados, por 30 dias calendario
consecutivos o menos, a un Ciber Activo SEN, a una red dentro de un Perimetro de
Seguridad Electrdnica (PSE) que contenga Ciber Sistemas SEN de Impacto Alto o Medio, o
a un Ciber Activo Protegido (CAP) asociado con Ciber Sistemas SEN de Impacto Alto o
Medio. Ejemplos de Medios Removibles incluyen, pero no estdn limitados a, discos
compactos o flexibles (floppy disks), dispositivos de memoria USB, discos duros externos,
y otros dispositivos o tarjetas que contengan memoria no volatil.

e Norma Técnica de Seguridad y Calidad de Servicio (NTSyCS): Establece las exigencias de
seguridad y calidad de servicio de los sistemas interconectados, segun lo establecido en
la Ley General de Servicios Eléctricos (LGSE) y sus reglamentos.

e Parche de Seguridad: Un parche de seguridad es un conjunto de cambios que se aplican
a un software para corregir errores de seguridad en programas o sistemas operativos.
Generalmente los parches de seguridad son desarrollados por el fabricante del software
tras la deteccidon de una vulnerabilidad en el software y pueden instalarse de forma
automatica o manual por parte del usuario.
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e Perimetro de Seguridad Electrénica (PSE): Borde o limite légico alrededor de una red a
la cual los Ciber Sistemas SEN estan conectados utilizando un protocolo enrutable.

e Perimetro de Seguridad Fisica (PSF): Borde o limite fisico alrededor de espacios en donde
residen Ciber Activos SEN, Ciber Sistemas SEN, o Sistemas de Monitoreo o Control de
Acceso Electrénico (SMCAE), y en los cuales el acceso es controlado.

e Plan: El término Plan puede ser utilizado en el presente estdndar en lugar de Proceso
Documentado. Cuando se trata de un proceso que describe una respuesta o accién es
referido generalmente como un Plan. Por ejemplo, un Plan de Seguridad puede describir
un enfoque que involucre multiples procedimientos para abordar un tema mas amplio.
En cualquier caso, el término Plan no implica un requerimiento adicional mas alla de lo
establecido en el presente estandar.

e Politica: Para los efectos del presente estandar, el término Politica se refiere a un, o una
colecciéon de, documento(s) que son utilizados por las Empresas Responsables para
comunicar sus objetivos de estratégicos, metas de gestidén y expectativas sobre como
dichas entidades protegerdn sus Ciber Sistemas SEN. El uso de Politicas también establece
una base de gobernanza general para crear una cultura de seguridad y cumplimiento de
leyes, regulaciones y estdndares.

e Proceso Documentado: Para los efectos del presente estandar, el término Proceso
Documentado se refiere a un conjunto de instrucciones requeridas especifica para la
Entidad Responsable y para alcanzar un resultado especifico. El término no implica una
estructura de nombres o aprobaciones que vaya mas alld de lo establecido en los
requerimientos. La Entidad Responsable debera incluir en el Proceso Documentado tanto
como crea necesario, pero deberd abordar el requerimiento aplicable.

e Programa: El término Programa también puede ser utilizado en el presente estandar en
lugar de Proceso Documentado. Un Programa se puede referir a la implementacion global
en la organizacion de sus Politicas, Planes y procedimientos involucrando un tema
especifico. Ejemplos de Programas son el Programa de Evaluacion de Riesgo del Personal
y el Programa de Capacitacién del Personal. En cualquier caso, el término Plan no implica
un requerimiento adicional mas alld de lo establecido en el presente estandar.

e Protocolo Enrutable: Los protocolos enrutables o enrutados establecen las direcciones
para identificar a las computadoras y las redes individuales dentro de cada red. Son
capaces de dar soporte a la capa de red (OSl) o internet (TCP/IP). Un protocolo enrutable
debe ser capaz de asignar un ndmero de red y un nimero de equipo a cada dispositivo
de la red. Estos protocolos son los encargados de incluir la informacion suficiente para
que un router pueda enviar los mensajes de un punto a otro de la red.

e Punto de Acceso Electronico (PAE): Interfaz de un Ciber Activo en un Perimetro de
Seguridad Electrdénica (PSE) que permite comunicacién enrutable entre Ciber Activos
dentro y fuera de un Perimetro de Seguridad Electrénica (PSE).
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e Ransomware: Ataque de ciberseguridad consistente en la toma control del equipo
infectado secuestrando la informaciéon del usuario cifrandola, de tal forma que
permanece ilegible si no se cuenta con la contrasefia de descifrado. De esta manera
extorsiona al usuario pidiendo un rescate econdmico a cambio de esta contrasefia para
gue, supuestamente, pueda recuperar sus datos.

e Reforzamiento (Hardening) de Sistemas: Conjunto de actividades que son llevadas a
cabo por el administrador de un sistema para reforzar al maximo posible la seguridad.

e Sistema de Monitoreo o Control de Acceso Electronico (SMCAE): Ciber Activo que
desempena el control o monitoreo del acceso electrénico de los Perimetros de Seguridad
Electronica (PSEs) o de los Ciber Sistemas SEN. Esto incluye los Sistemas Intermedios.

e Sistema Eléctrico Nacional (SEN): Sistema eléctrico interconectado cuya capacidad
instalada de generacién sea igual o superior a 200 megawatts.

e Sistema Interconectado (SlI): Conjunto de instalaciones de un sistema eléctrico
incluyendo: las centrales eléctricas; lineas de transmisiéon a nivel troncal, subtransmisién
y adicionales; enlaces HVDC, equipos de compensacion de energia activa, subestaciones
eléctricas, incluidas las subestaciones primarias de distribucidn, y barras de consumo de
clientes libres abastecidos directamente desde instalaciones de un sistema de
transmisién o a través de alimentadores de uso exclusivo; que operan interconectadas
entre si, con el objeto de generar, transportar y distribuir energia eléctrica en dicho
sistema eléctrico.

e Sistema Intermedio: Un Ciber Activo, o conjunto de Ciber Activos, desempefiando control
de acceso para restringir Acceso Remoto Interactivo solo a usuarios autorizados. El
Sistema Intermedio no debe estar localizado dentro del Perimetro de Seguridad
Electrdnica (PSE).

e Sistema SCADA: Sistema de Control y Adquisicion de Datos destinado a supervisar
monitorear, controlar y operar las instalaciones del SEN.

e Sistemas de Control de Acceso Fisico (SCAF): Ciber Activos que controlan, alertan, u
otorgan acceso a Perimetros de Seguridad Fisica (PSFs), excluyendo el hardware instalado
localmente o dispositivos en el Perimetro de Seguridad Fisica (PSF) tales como sensores
de movimiento, mecanismos de control de seguro electrénico y lectores de tarjetas de
acceso.

e Vulnerabilidad: Fallos o deficiencias de un sistema, red, equipo, programa o software que
pueden permitir que un usuario no legitimo realice acciones no autorizadas, o acceda de
forma no autorizada a informacién manera local o remota.

e  Workflow: Secuencia de los pasos que forman un determinado proceso ya sea industrial,
administrativo, o de otro tipo.
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3. APLICABILIDAD GENERAL

Los requerimientos establecidos en el presente estadndar son aplicables a las siguientes
Entidades Responsables:

a) Coordinador Eléctrico Nacional, y
b) Empresas Coordinadas

Si bien el presente estandar es de aplicacién general en la industria eléctrica nacional, su
aplicabilidad especifica esta asociada con las instalaciones o activos que caen dentro de las
categorias de calificaciéon de impacto definidas en la parte 6 del presente documento. A las
Entidades Responsables que posean instalaciones que no estén contempladas dentro de
alguna de las categorias de impacto Ato, Medio, o Bajo, no les serd aplicable el presente
estandar.

4. CUMPLIMIENTO Y MONITOREO

Los requerimientos establecidos en el presente estandar deberan ser implementados por las
Entidades Responsables de forma obligatoria en los plazos sefialados y segin corresponda
dada la calificacidon de impacto de sus instalaciones y las excepciones especificas.

Las Entidades Responsables deberan monitorear e informar a la SEC, con una frecuencia anual
dentro del primer trimestre de cada afio y en el formateo que esta defina, el nivel de
cumplimiento de las medidas de control para cada requerimiento. Los reportes con el nivel
de cumplimiento enviados a la SEC deberan ser revisados y aprobados por el Encargado CIP
de cada Entidad Responsable.

Todo Incidente de Ciberseguridad Reportable (ICR) deberd ser notificado, a través del
Encargado CIP, al Coordinador y a la SEC dentro de una hora de ser detectado por parte de la
Entidad Responsable. El formato y contenido minimo a incluir en la notificacion de los ICR
serd definido por la SEC.

Las Entidades Responsable deberdn mantener registros de evidencias y medidas de control
por un periodo de al menos 3 afios, plazo que se podria extender segun lo requiera la SEC por
existir una investigacion en curso como resultado de una auditoria.

La SEC podrd instruir auditorias de cumplimiento y/o certificaciones por parte de terceros
especializados en materias de ciberseguridad a fin de verificar el cumplimiento del presente
estandar.
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Las excepciones de aplicabilidad, dado en nivel de impacto de las instalaciones de las
Entidades Responsables, se indican dentro de cada estdndar CIP y para cada requerimiento
segln corresponda.

5. RESERVA Y CONFIDENCIALIDAD

Con el fin de proteger la informacidn relacionada con la ciberseguridad en las instalaciones
de las Entidades Responsables y la integridad y seguridad del SEN, todos los documentos y
reportes que emitan las Entidades Responsables como resultado de implementar los
requerimientos y las medidas de control establecidos en el presente estandar, asi como los
informes de cumplimiento entregados a la SEC, en adelante la “Informacién Reservada”,
deberan ser tratados con el caracter de reservado debiendo cada Entidad Responsable
implementar los procedimientos necesarios para que las personas vinculadas a ella, sus
socios, consejeros, asociados, y demas trabajadores o consultores internos o externos, sea
que participen o no en el analisis de la Informacidn Reservada, cumplan con dicha obligacion.

En caso de que el cumplimiento de este estandar requiera interactuar con un organismo no
relacionado, como es el caso de lo dispuesto en el numeral 7.13.3, cada Entidad Responsable
deberd implementar los procedimientos necesarios para preservar el caracter de reservado
de la Informacidon Reservada, debiendo firmar el o los acuerdos de confidencialidad
necesarios.

6. CRITERIOS PARA CALIFICACION DE IMPACTO

A continuaciodn, se presentan los criterios para la calificacién de Ciber Sistemas SEN en niveles
de Impacto Alto, Medio y Bajo, segun las instalaciones en las cuales estdn localizados o con
las cuales interactuan.

6.1. Impacto Alto

Califican como de Impacto Alto todos y cada uno de los Ciber Sistemas SEN utilizados por, o
localizados en alguna de las siguientes instalaciones:

6.1.1. Centros de Despachoy Control, principal o de respaldo, nacional o regional, utilizados
por el Coordinador para la realizacidn de su funcién coordinacion de la operaciéon en
tiempo real del SEN.
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6.1.2. Centros Control, principal o de respaldo, nacional o regional, utilizados por las
Empresas Coordinadas para la supervisién, control y operacién en tiempo real de uno
0 mas activos o instalaciones eléctricas de su propiedad que operan en el SEN, que
cumplen con los criterios de Impacto Medio definidos en los puntos 6.2.1 al 6.2.8.

6.2. Impacto Medio

Califican como de Impacto Medio todos y cada uno de los Ciber Sistemas SEN no incluidos en
6.1y que sean utilizados por, o localizados en alguna de las siguientes instalaciones:

6.2.1. |Instalaciones de generacidn, agrupadas por unidades generadoras localizadas en una
sola planta o central eléctrica, con una capacidad de potencia activa neta agregada,
registrada en los Ultimos 12 meses, igual o superior a 300 MW en un sistema
interconectado. Para cada grupo de unidades generadoras, los Unicos Ciber Sistemas
SEN que relnen este criterio son aquellos Ciber Sistemas SEN compartidos que
pudiesen, dentro de un intervalo de tiempo de 15 minutos, impactar adversamente
la operacién confiable de cualquier combinacién de unidades que, de forma
agregada, iguale o exceda los 300 MW.

6.2.2. Recursos de potencia reactiva o grupo de recursos reactivos en una Unica localizacidn
(excluyendo las instalaciones de generacidn) con una capacidad de potencia reactiva
instalada agregada mdaxima, registrada en los ultimos 12 meses, igual o superior a 100
MVAr. Los Unicos Ciber Sistemas SEN que reunen este criterio son aquellos Ciber
Sistemas SEN compartidos que pudiesen, dentro de un intervalo de tiempo de 15
minutos, impactar adversamente la operacion confiable de cualquier combinacidn de
recursos que, de forma agregada, iguale o exceda los 100 MVAr.

6.2.3. Instalaciones de generacién que el Coordinador identifique como necesarias a fin de
evitar un impacto adverso en la seguridad y confiabilidad del SEN en un horizonte de
planificacién mayor un afio.

6.2.4. Instalaciones de transmisidn pertenecientes al sistema de transmision nacional. En el
caso de subestaciones que contengan instalaciones pertenecientes a este segmento,
se incluye todo el perimetro electrénico o fisico dentro de dichas subestaciones,
independiente de su nivel de tensidn.

6.2.5. Instalaciones de transmision pertenecientes a sistemas de transmision dedicados o
zonales, con niveles de tensién igual o superior a 220 kV, que se conectan
directamente al sistema de transmision nacional. Adicionalmente, incluye
subestaciones no conectadas directamente al sistema de transmisidon nacional, cuyo
nivel de tensién mas alto es igual o superior a 220 kV y en donde confluya (se inyecte
o retire) un flujo maximo de potencia activa, registrado en los ultimos 12 meses, de a
lo menos 300 MW.
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6.2.6. Instalaciones de generaciéon o transmisiéon que el Coordinador identifique como
necesarias para no violar los limites de transmisidon durante contingencias, definidos
en el capitulo 5 de la Norma Técnica de Seguridad y Calidad Servicio (NTSyCS),
pudiendo poner en riesgo la seguridad y confiabilidad del SEN.

6.2.7. Sistemasy equipos incluidos en los Planes de Defensa contra Contingencias Extremas
(PDCE) y automatismos especiales que operen en el SEN, lo cuales, en caso de ser
destruidos, degradados, mal utilizados o dejados indisponibles, causaria una violacién
de los limites de transmisién definidos en la NTSyCS, por no operar segun fueron
disefiados, pudiendo poner en riesgo la seguridad y confiabilidad del SEN.

6.2.8. Sistemas y equipos pertenecientes a esquemas de desconexidn automatica de carga
(EDAC) y generacién (EDAG), y a esquemas de reduccion automatica de generacion
(ERAG), bajo un sistema de control comun y sin intervencion humada para su
activacion, destinados a controlar frecuencia o tension en el SEN.

6.2.9. Centros de Control, principal o de respaldo, nacional o regional, no incluidos en
instalaciones de Impacto Alto definidas en 6.1, y que supervisen, monitoreen u
operen instalaciones en el SEN.

6.3. Impacto Bajo

Califican como de Impacto Bajo todos y cada uno de los Ciber Sistemas SEN no incluidos en
6.1 0 6.2 que sean utilizados por, localizados en, o asociados con alguna de las siguientes
instalaciones:

6.3.1. Instalaciones de generacidn y transmisién del SEN.

6.3.2. Instalaciones destinadas la recuperacion de servicio y formacidn de islas incluidos en
los Planes de Recuperacion de Servicio (PRS) del SEN.

6.3.3. Sistemas especiales de protecciones destinados a la operacion confiable y segura de
SEN.

6.3.4. Instalaciones pertenecientes a empresas Distribuidoras destinadas a la proteccién y
recuperacion del SEN.
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7. ESTANDAR DE CIBERSEGURIDAD

A continuacidn, se presentan los estandares NERC-CIP exigibles para el sector eléctrico. Cada
estandar incluye la referencia al estandar original NERC-CIP, el propdsito del estandar, sus
requerimientos (R) y correspondientes medidas de control (M), aplicabilidad especifica y/o
excepciones, y entrada en vigor.

7.1. CIP-002: Ciber Seguridad - Categorizacion de Ciber Sistemas SEN

7.1.1. Propdsito

Identificar y categorizar los Ciber Sistemas SEN y sus correspondientes Ciber Activos para la
aplicacion de requerimientos de ciberseguridad acordes con el impacto adverso que podria
ocasionar, en la operacién segura y confiable del SEN, la pérdida, compromiso, o mal uso de
dichos Ciber Sistemas SEN. La identificacidn y categorizacién de Ciber Sistemas SEN servird de
apoyo para la adecuada proteccidn contra eventos que afecten o comprometan instalaciones
pudiendo conducir a una mala operacidn o inestabilidad del SEN.

7.1.2. Aplicabilidad Especifica y Excepciones

No existe aplicabilidad especifica adicional a lo definido en el punto 3 para el estandar CIP-
002.

Se exceptuan los Ciber Activos asociados con redes de comunicaciones y enlaces de
comunicaciones de datos entre Perimetros de Seguridad Electrdnica (PSE) independientes.

7.1.3. Requerimientos (R) y Medidas de Control (M)

R1. Cada Entidad Responsable deberd implementar, para cada uno de los siguientes
activos: i) Centros de Control principal y de respaldo, ii) subestaciones de transmisién
y distribucidn, iii) recursos o plantas de generacidon y recursos de reactivos, iv)
sistemas e instalaciones criticas para los Planes de Recuperacién de Servicio (PRS), v)
PDCE y sistemas especiales de protecciones para apoyar la operacion segura y
confiable del SEN, y vi) sistemas de protecciones de empresas Distribuidoras
destinados a la proteccidn y recuperacion del SEN, un proceso con el propdsito de:

a) Identificar, si existen, todos y cada uno de los Ciber Sistemas SEN de
Impacto Alto segun lo establecido en 6.1, en cada activo;
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b) Identificar, si existen, todos y cada uno de los Ciber Sistemas SEN de
Impacto Medio segun lo establecido en 6.2, en cada activo; e

c) Identificar, si existen, todos y cada uno de los activos que contienen Ciber
Sistemas SEN de Impacto Bajo segun lo establecido en 6.3. No se requiere
un listado detallado de los Ciber Sistemas SEN de Impacto Bajo.

R1 es calificado con Factor de Riesgo por Incumplimiento Alto (FRIA).

M1. Medida de control o evidencia aceptable incluye, pero no esta limitada a, listados
fisicos o electrdnicos fechados para las partes a) y b) del requerimiento R1.

R2. Cada Entidad Responsable debera:

a) Revisar los items identificados en R1 y sus partes, y actualizarlos si hay
cambios, al menos una vez cada 15 meses calendario, aun cuando no se
haya identificado ningln item en R1, y

b) Contar con la aprobacion, por parte del Encargado CIP, de las
identificaciones en requerimiento R1, al menos una vez cada 15 meses
calendario, aun cuando no se haya identificado ningun item en R1.

R2 es calificado con Factor de Riesgo por Incumplimiento Bajo (FRIB).

M2. Medida de control o evidencia aceptable incluye, pero no estd limitada a, registros
fisicos o electrénicos fechados que demuestren que la Entidad Responsable ha
revisado y actualizado, donde sea necesario, las identificaciones en R1 y sus partes, y
que ha contado con la aprobacién por parte del Encargado CIP de las identificaciones
en R1y sus partes, al menos una vez cada 15 meses calendario, aun cuando no se
haya identificado ningln item en R1 y sus partes, segln requerimiento R2.

7.1.4. Entradaen Vigor

El presente estandar CIP-002 entrara en vigor al momento de su aprobacion por parte de la
SEC y posterior publicacién en la pagina web del Coordinador. Las Entidades Responsables
tendran un periodo de marcha blanca para implementar cada uno de los requerimientos en
el estdndar CIP-002 de acuerdo con los plazos maximos especificados en ANEXO 1, columna
Marcha Blanca.
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7.2. CIP-003: Ciber Seguridad — Controles de Gestion de la Seguridad

7.2.1. Propésito

Especificar controles de gestidn de la seguridad consistentes y sostenibles que establezcan la
responsabilidad para proteger Ciber Sistemas SEN contra eventos que afecten o
comprometan instalaciones pudiendo conducir una mala operacidn o inestabilidad del SEN.

7.2.2. Aplicabilidad Especifica y Excepciones

No existe aplicabilidad especifica adicional a lo definido en el punto 3 para el estandar CIP-
003.

Se exceptlan los Ciber Activos asociados con redes de comunicaciones y enlaces de
comunicaciones de datos entre Perimetros de Seguridad Electrénica (PSE) independientes.

7.2.3. Requerimientos (R) y Medidas de Control (M)

R1. Cada Entidad Responsable deberd revisar y obtener aprobacién del Encargado CIP, al
menos una vez cada 15 meses calendario, de una o mas politicas de ciberseguridad
documentadas que en su conjunto aborden los siguientes aspectos:

a) Para Ciber Sistemas SEN de Impacto Alto y Medio:

e Personal y capacitacion (CIP-004);

e Perimetro(s) de Seguridad Electrénica (CIP-005), incluyendo Acceso
Remoto Interactivo;

e Seguridad Fisica de Ciber Sistemas SEN Criticos (CIP-006);

e Gestion de Seguridad del Sistema (CIP-007);

e Reportes de Incidentes y Planes de Respuesta (CIP-008);

e Planes de Recuperacion para Ciber Sistemas Criticos (CIP-009);

e Gestion de Cambio de Configuraciones y Evaluacién de Vulnerabilidades
(CIP-010);

e Proteccion de la Informacion (CIP-011);

e Seguridad Fisica (CIP-014); y

e Declaracién y respuesta a Circunstancias Excepcionales CIP

b) Para sus activos identificados en CIP-002 que contengan Ciber Sistemas SEN de
Impacto Bajo, si existen:

e Conciencia de ciberseguridad;
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M1.

R2.

Ma2.

R3.

M3.

R4.

e Controles de seguridad fisica;

e Control de acceso electrdnico;

e Respuesta a incidentes de ciberseguridad;

e Mitigacidn de riesgos de cddigo malicioso en Ciber Activos Transitorios y
Medios Removibles; y

e Declaraciéon y respuesta a Circunstancias Excepcionales CIP

R1 es calificado con Factor de Riesgo por Incumplimiento Medio (FRIM).

Medidas de control o evidencia aceptable incluyen, pero no estan limitadas a,
documentos de politicas de ciberseguridad, revision histdrica, registros de revision, o
evidencia de workflow de un sistema de gestion de documentos que demuestre
revision de cada politica de ciberseguridad al menos una vez cada 15 meses
calendario; documentacién de aprobacién de cada politica de ciberseguridad por
parte del Encargado CIP.

Cada Entidad Responsable con al menos un activo identificado en CIP-002
conteniendo Ciber Sistemas SEN de Impacto Bajo deberd implementar uno o mas
planes de ciberseguridad documentados para sus Ciber Sistemas SEN de Impacto Bajo
gue incluyan las secciones descritas en 7.2.4. No se requiere un inventario, listado, o
identificacion discreta (individualizada) de Ciber Sistemas SEN o sus Ciber Activos SEN,
tampoco se requiere una lista de usuarios autorizados.

R2 es calificado con Factor de Riesgo por Incumplimiento Bajo (FRIB).

Medida de control o evidencia deberd incluir cada uno de los planes de
ciberseguridad documentados que en su conjunto incluyan cada una de las secciones
en 7.2.4, junto con evidencia adicional para demostrar la implementacién de los
planes de ciberseguridad.

Cada Entidad Responsable debera identificar un Encargado CIP por su nombre y
documentar por escrito cualquier modificacion al respecto dentro de 30 dias
calendario de ocurrido el cambio.

R3 es calificado con Factor de Riesgo por Incumplimiento Medio (FRIM).

Medida de control o evidencia podra incluir, pero no esta limitada a, documentacion
fechada y aprobada por un alto ejecutivo con el nombre de la persona designada
como Encargado CIP.

Cada Entidad Responsable deberd implementar un proceso documentado para
delegar autoridad, a menos que no se usen delegaciones. Segun se indique en el
presente estandar, el Encargado CIP, podra delegar autoridad para acciones
especificas a uno o mas delegados. Dichas delegaciones deben estar documentadas
incluyendo el nombre vy titulo del delegado, las acciones especificas delegadas, y la
fecha de delegacién. Las delegaciones deberan ser aprobadas por el Encargado CIP y
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actualizadas dentro de 30 dias en caso de ser modificadas. Los cambios de delegacién
no necesitan ser modificados con un cambio en quien delega.

R4 es calificado con Factor de Riesgo por Incumplimiento Bajo (FRIB).

M4. Medida de control o evidencia podra incluir, pero no esta limitada a, un documento
fechado aprobado por el Encargado CIP, listando las personas (por nombre o cargo)
a quienes se les delega autoridad para aprobar o autorizar items especificos
identificados.

7.2.4. Planes de Ciberseguridad para Ciber Sistemas SEN de Impacto Bajo

Las Entidades Responsables deberdn incluir las secciones descritas a continuacién en sus
planes de ciberseguridad requeridos en CIP-003 R2.

Las Entidades Responsables con Ciber Sistemas SEN en multiples calificaciones de impacto
podran utilizar politicas, procedimientos y procesos para sus Ciber Sistemas SEN de Impacto
Alto y Medio para completar las distintas secciones en el desarrollo de sus planes de
seguridad para Ciber Sistemas SEN de Impacto Bajo. Cada Entidad Responsable podra
desarrollar planes de ciberseguridad para, ya sea activos individuales como para grupos de
activos.

Seccion 1. Conciencia de Ciberseguridad

Cada Entidad Responsable debera reforzar, al menos una vez cada 15 meses calendario, sus
practicas de ciberseguridad, las que podran incluir sus asociadas practicas de seguridad
fisica.

Seccidn 2. Controles de Seguridad Fisica

Cada Entidad Responsable debera controlar el acceso fisico, en base a las necesidades
definidas por la Entidad Responsable, para i) el activo o donde se ubiquen Ciber Sistemas
SEN de Impacto Bajo dentro de dicho activo, y ii) los Ciber Activos, de existir y segun lo
especifique la Entidad Responsable, que provean control de acceso -electrénico
implementados segln se indica en la Seccidn 3. parte 3.1.

Seccidn 3. Control de Acceso Electrénico

Para cada activo que contenga Ciber Sistemas SEN de Impacto Bajo segtn lo identificado de
acuerdo con CIP-002 R1, la Entidad Responsable deberd implementar controles de acceso
electronico para:

3.1 Permitir solo el acceso electrdnico entrante y saliente necesario, segun lo defina
la Entidad Responsable, para las comunicaciones:
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i) entre un(os) Ciber Sistema(s) SEN de Impacto Bajo y un(os) Ciber Activo(s) fuera
del activo conteniendo el(los) Ciber Sistema(s) SEN de Impacto Bajo.

ii) que utilicen un protocolo enrutable al entrar o salir del activo conteniendo el
Ciber Sistema SEN de Impacto Bajo, y

iii) no utilizadas para protecciones tiempo-sensibles o funciones de control entre
Dispositivos Electrénicos Inteligentes (DEI), como por ejemplo comunicaciones que
usen protocolos IEC TR-61850-90-5 R-GOOSE.

3.2 Autenticar toda comunicacion telefénica (dial-up), de existir, que provea acceso
a Ciber Sistema(s) SEN, segun capacidad del Ciber Activo.

Seccion 4. Respuesta a Incidentes de Ciberseguridad

Cada Entidad Responsable debera contar con uno o mas planes de respuesta a incidentes
de ciberseguridad, ya sea por activo o grupo de activos, los que deberan incluir:

4.1 Identificacidn, clasificacion y respuesta a incidentes de ciberseguridad;

4.2 Determinacidon si un incidente de ciberseguridad es un Incidente de
Ciberseguridad Reportable y la subsecuente notificacién;

4.3 |dentificacién de roles y responsabilidades para respuesta a incidentes de
ciberseguridad, por grupo o individuos;

4.4 Gestioén de incidentes frente a incidentes de ciberseguridad;

4.5 Testeo de planes de respuesta a incidentes de ciberseguridad al menos una vez
cada 36 meses, ya sea i) respondiendo a un Incidente de Ciberseguridad Reportable
real, ii) usando un ejercicio o ensayo (drilll de un Incidente Ciberseguridad
Reportable, o iii) usando un ejercicio operacional de un Incidente de Ciberseguridad
Reportable; y

4.6 Actualizacion de planes de respuesta a incidentes de ciberseguridad, se ser
necesario, dentro de 180 dias calendario luego de completada una prueba de los
planes de respuesta a incidentes de ciberseguridad u ocurrido un Incidente de
Ciberseguridad Reportable real.

Seccidon 5. Mitigacidon de Riesgos de Codigo Malicioso en Ciber Activos Transitorios y
Medios Removibles

Cada Entidad Responsable debera implementar, excepto bajo Condiciones Excepcionales
CIP, uno o mds planes para lograr los objetivos de mitigacidn de riesgo de introduccion de
codigo malicioso a Ciber Sistemas SEN de Impacto Bajo a través del uso de Ciber Activos
Transitorios y Medios Removibles. El plan, o planes, debera(n) incluir:
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5.1 Para Ciber Activos Transitorios gestionados por Entidades Responsables, si
existen, el uso de uno o una combinacién de los siguientes métodos, de manera
continua o por demanda (segun capacidad del Ciber Activo Transitorio):

i) Software antivirus, incluyendo actualizacién manual o administrada de firmas o
patrones;

ii) Aplicacion de lista blanca; u
ii) Otro(s) método(s) para mitigar la introduccidn de cédigo malicioso.

5.2 Para Ciber Activos Transitorios gestionados por terceros distintos a las Entidades
Responsables, si existen:

i) Uso de uno o una combinacién de los siguientes métodos previo a conectar Ciber
Activos Transitorios a un Ciber Sistema SEN de Impacto Bajo (segun capacidad del
Ciber Activo Transitorio):

e Revision del nivel de actualizacion del antivirus;

e Revisién del proceso de actualizacidon del antivirus utilizado por
terceros;

e Revision de la aplicacion de lista blanca utilizada por terceros;

e Revision del uso de sistemas operativos vivos (Live OS) y software
ejecutable solo desde medios de lectura (read-only);

e Revision del reforzamiento (Hardening) de sistemas utilizado por
terceros; u

e Otros métodos para mitigar la introduccién de cédigo malicioso

ii) Para cualquier método utilizado conforme a i), las Entidades Responsables
deberan determinar si se necesitan acciones de mitigacién adicionales e
implementarlas previo a conectar Ciber Activos Transitorios.

5.3 Para Medios Removibles, el uso de los siguientes métodos:

i) Método(s) para detectar codigo malicioso en Medios Removibles usando Ciber
Activos distintos a un Ciber Sistema SEN; y

ii) Mitigacion de amenazas de cédigo malicioso detectadas en Medios Removibles
previo conectar dichos Medios en un Ciber Sistema SEN de Impacto Bajo.

7.2.5. Entrada en Vigor

El presente estandar CIP-003 entrara en vigor al momento de su aprobacion por parte de la
SEC y posterior publicacion en la pagina web del Coordinador. Las Entidades Responsables
tendran un periodo de marcha blanca para implementar cada uno de los requerimientos en
el estdndar CIP-003 de acuerdo con los plazos maximos especificados en ANEXO 1, columna
Marcha Blanca.
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Estandar de Ciberseguridad - Sistema Eléctrico Nacional



COORDINADOR

7.3. CIP-004: Ciber Seguridad — Personal y Capacitacion

7.3.1. Propésito

Minimizar riesgos contra actos de individuos que accedan a Ciber Sistemas SEN, que podrian
conducir a una mala operacién o inestabilidad del SEN, exigiendo un adecuado nivel de
Evaluacién de Riesgos, conciencia de seguridad y capacitacién del personal, como medidas
apoyo para la proteccién de Ciber Sistemas SEN.

7.3.2. Aplicabilidad Especifica y Excepciones

No existe aplicabilidad especifica adicional a lo definido en el punto 3 para el estandar CIP-
004.

Se exceptuan los Ciber Activos asociados con redes de comunicaciones y enlaces de
comunicaciones de datos entre Perimetros de Seguridad Electrdnica (PSE) independientes.

7.3.3. Requerimientos (R) y Medidas de Control (M)

R1. Cada Entidad Responsable deberad implementar uno o mas Procesos Documentados
que en su conjunto incluyan cada uno de los requerimientos (columna items)
aplicables en la Tabla CIP-004 R1 — Programa de Conciencia de Seguridad.

R1 es calificado con Factor de Riesgo por Incumplimiento Bajo (FRIB).

M1l. Medida de control o evidencia aceptable debe incluir cada uno de los Procesos
Documentados aplicables que en su conjunto incluyan cada uno de los
requerimientos aplicables en Tabla CIP-004 R1 — Programa de Conciencia de
Seguridad, y evidencia adicional para demostrar su implementacion segun lo descrito
en columna Medidas de la misma tabla.
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Tabla CIP-004 R1 - Programa de Conciencia de Seguridad

item Aplicacién

11 |V
de Impacto Alto; y

v Ciber Sistemas SEN
de Impacto Medio.

Ciber Sistemas SEN

Requerimientos

Conciencia de seguridad que, al

menos trimestralmente, refuerce
las practicas de ciberseguridad (lo
cual puede incluir las practicas de
seguridad fisica asociadas) para el
personal de la Entidad
Responsable que tenga acceso
electrénico autorizado o acceso
fisico (no escoltado) a Ciber
Sistemas SEN.

Medida de control o evidencia

Medidas

puede incluir, pero no esta
limitada a, documentacion
validando que el reforzamiento
trimestral se realizd. Ejemplos de
evidencia del reforzamiento
pueden incluir, pero no estar
limitado a, copias fechadas de la
informacion utilizada para
reforzar la  conciencia de
seguridad, asi como evidencia de
la distribucion de esta, tal como:

e Comunicaciones directas (Ej.:
e-mails, memos o capacitacion
e-learning); o

e Comunicaciones indirectas (Ej.:
posters, intranet o brochures);
o

e Apoyo gerencial y
reforzamiento presencial (Ej.:
reuniones o presentaciones).

R2. Cada Entidad Responsable debera

implementar uno o mas Programas de

capacitacién en ciberseguridad sobre roles, funciones o responsabilidades de los
individuos los cuales conjuntamente incluyan cada uno de los requerimientos
(columna Items) aplicables en Tabla CIP-004 R2 — Programa de Capacitacidon en

Ciberseguridad.

R2 es calificado con Factor de Riesgo por Incumplimiento Bajo (FRIB).

Ma2.

Medida de control o evidencia aceptable debe incluir el Programa de capacitacion

que incluya cada uno de los requerimientos aplicables en Tabla CIP-004 R2 —
Programa de Capacitacion en Ciberseguridad, y evidencia adicional para demostrar la
implementacion del(los) Programa(s).
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Tabla CIP-004 R2 — Programa de Capacitacidn en Ciberseguridad

Aplicacion

v" Ciber Sistemas SEN
de Impacto Alto y
sus asociados
SMCAE y CAP; y

2.1

v" Ciber Sistemas SEN
de Impacto Medio
con CEE y sus
asociados SMCAE y
CAP.

Requerimientos

Capacitacion conteniendo las
siguientes materias:

2.1.1 Politicas de ciberseguridad.
2.1.2 Control de acceso fisico.

2.1.3 Control de acceso.
electrénico.

2.1.4 Programa de control de
visitas.

2.1.5 Manipulacién y
almacenamiento de informacion
de Ciber Sistemas SEN.

2.1.6 Identificacion de un
Incidente de Ciberseguridad y
notificacion inicial de acuerdo
con el Plan de respuesta a
incidentes de la Entidad.

2.1.7 Plan de Recuperacién para
Ciber Sistemas SEN.

2.1.8 Respuesta a Incidentes de
Ciberseguridad.

2.1.9 Riesgos de ciberseguridad
asociados con interconectividad
electrdnica e interoperabilidad
de Ciber Sistemas SEN con otros
Ciber Activos, incluyendo CAT y
MR.

Medidas

Medida de control o evidencia

puede incluir, pero no esta
limitada a, material de la
capacitacion tal como

presentaciones PowerPoint,
apuntes del instructor, apuntes de
los alumnos, folletos, u otro
material de la capacitacion.

Estandar de Ciberseguridad - Sistema Eléctrico Nacional
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Tabla CIP-004 R2 — Programa de Capacitacidn en Ciberseguridad

item Aplicacién

Requerimientos

Medidas

de Impacto Alto y
sus asociados
SMCAE y CAP; y

v Ciber Sistemas SEN
de Impacto Medio
con CEE y sus
asociados SMCAE y
CAP.

2.2 | v Ciber Sistemas SEN

Se requiere completar la
capacitacion en item 2.1 previo a
otorgar la autorizacion de acceso
electrénico y la autorizacion de
acceso fisico no escoltado para el
Ciber Activo que corresponda,
excepto durante Circunstancias
Excepcionales CIP.

Medida de control o evidencia

puede incluir, pero no esta
limitada a, registro de |las
capacitaciones y documentacion
de cuando se invocaron
Circunstancias Excepcionales CIP.

2.3 | ¥ Ciber Sistemas SEN
de Impacto Alto y
sus asociados
SMCAE y CAP; y

Ciber Sistemas SEN
de Impacto Medio
con CEE y sus
asociados SMCAE y
CAP.

Se requiere completar la
capacitacion en item 2.1 al menos
una vez cada 15 meses
calendario.

Medida de control o evidencia
puede incluir, pero no estad
limitada a, registros individuales
fechados de las capacitaciones.

R3. Cada Entidad Responsable debera implementar uno o mas Programas documentados
de evaluacién de riesgos del personal para obtener y retener acceso electrénico
autorizado o acceso fisico no escoltado autorizado a Ciber Sistemas SEN, los cuales
conjuntamente incluyan cada uno de los requerimientos (columna item) en la Tabla
CIP-004 R3 — Programa de Evaluacion de Riegos del Personal.

R3 es calificado con Factor de Riesgo por Incumplimiento Medio (FRIM).

M3. Medida de control o evidencia aceptable debe incluir el(los) Programa(s)
documentado(s) de evaluacion de riesgos del personal que en su conjunto incluyan
cada uno de los requerimientos aplicables en CIP-004 R3 — Programa de Evaluacién
de Riegos del Personal, y evidencia adicional para demostrar la implementacién
del(los) Programa(s).
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Tabla CIP-004 R3 - Programa de Evaluacion de Riegos del Personal

Aplicacion

v" Ciber Sistemas SEN
de Impacto Alto y
sus asociados
SMCAE y CAP; y

v Ciber Sistemas SEN
de Impacto Medio
con CEE y sus
asociados SMCAE y
CAP.

Requerimientos

Proceso para confirmar
identidad.

Medidas

Medida de control o evidencia
puede incluir, pero no esta
limitada a, documentacion del
proceso de la Entidad
Responsable para  confirmar
identidad.

Tabla CIP-004 R3 - Programa de Evaluacion de Riegos del Personal

Aplicacion

Requerimientos

Medidas

3.2

v" Ciber Sistemas SEN

de Impacto Alto y
sus asociados
SMCAE y CAP; y

v' Ciber Sistemas SEN
de Impacto Medio
con CEE y sus
asociados SMCAE y
CAP.

Proceso para realizar una
verificacién de antecedentes
penales de los ultimos 7 afios,
como parte de la evaluacién de
riesgos de cada persona, que
incluya:

3.2.1 Residencia actual,
independiente de la duracién; y

3.2.2 Otras residencias donde,
previo a los ultimos 7 afios a la
fecha de realizada la verificacion
de antecedentes penales, la
persona ha residido por 6 meses
consecutivos o mas.

Si no es posible realizar Ia
verificaciéon de antecedentes por
los 7 afios, realizar la verificacidon
para tanto afios de historia de
antecedentes como sea posible y
documentar las razones por las
cuales no fue posible realizar la
verificacién por los 7 afos.

Medida de control o evidencia

puede incluir, pero no esta
limitada a, documentacion del
Proceso de la Entidad

Responsable para para realizar
una verificaciéon de antecedentes
penales por 7 hasta afios de
historia.
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Tabla CIP-004 R3 - Programa de Evaluacion de Riegos del Personal

Aplicacion

Requerimientos

Medidas

3.3 | v CiberSistemas SEN | Criterios o Proceso para evaluar Medida de control o evidencia
de Impacto Alto y la verificacién de antecedentes puede incluir, pero no esta
sus asociados penales a fin de otorgar la limitada a, documentacion del
SMCAE y CAP; y autorizacién de accesos. Proceso de la Entidad

Responsable para evaluar
v Ciber Sistemas SEN verificacion de  antecedentes
de Impacto Medio penales.
con CEE y sus
asociados SMCAE y
CAP.

3.4 | v CiberSistemas SEN | Criterios o Proceso para verificar | Medida de control o evidencia
de Impacto Alto y que la evaluacién de riesgos del puede incluir, pero no estad
sus asociados personal realizado para terceros limitada a, documentacion de
SMCAE y CAP; y contratistas o proveedores de criterios o Proceso de la Entidad

servicio son conducidos de Responsable para la verificacion
v Ciber Sistemas SEN | acuerdo con lo especificado en de evaluaciones de riesgos del
de Impacto Medio items 3.1 a 3.3. personal de terceros contratistas
con CEE y sus y proveedores de servicios.
asociados SMCAE y
CAP.

3.5 | v CiberSistemas SEN | Proceso para asegurar que Medida de control o evidencia
de Impacto Alto y individuos con acceso electrénico | puede incluir, pero no esta
sus asociados autorizado o acceso fisico no limitada a, documentacion del
SMCAE y CAP; y escoltado autorizado han Proceso para asegurar que

completado una evaluacién de individuos con acceso electrdnico

v' Ciber Sistemas SEN | riesgos del personal de acuerdo autorizado o acceso fisico no

de Impacto Medio | con lo especificado en items 3.1 a | escoltado autorizado han

con CEE y sus 3.4, dentro de los ultimo 7 afos. completado una evaluaciéon de

asociados SMCAE y riesgos del personal dentro de los
CAP. ultimos 7 afios.

R4. Cada Entidad Responsable debera implementar uno o madas Programas de
administracién de accesos los cuales conjuntamente incluyan cada uno de los
requerimientos (columna items) aplicables en Tabla CIP-004 R4 — Programa de
Administracion de Accesos.

R4 es calificado con Factor de Riesgo por Incumplimiento Medio (FRIM).
M4. Medida de control o evidencia aceptable debe incluir el Programa Documentado el

cual incluya cada uno de los requerimientos aplicables en Tabla CIP-004 R4 —
Programa de Administracion de Accesos, y evidencia adicional para demostrar que el
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Programa fue implementado segln lo descrito en columna Medidas de la

tabla.
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Tabla CIP-004 R4 — Programa de Administracion de Accesos

Aplicacion

Requerimientos

Medidas

de Impacto Alto y
sus asociados
SMCAE y CAP; y

Ciber Sistemas SEN
de Impacto Medio
con CEE y sus
asociados SMCAE y
CAP.

trimestralmente, que individuos
gue cuentan con acceso
electrdnico o acceso fisico no
escoltado activo, tienen registros
de autorizacion.

41 Ciber Sistemas SEN | Proceso para autorizar, segun lo Medida de control o evidencia
de Impacto Alto y requiera la Entidad Responsable, | puede incluir, pero no estd
sus asociados excepto para Circunstancias limitada a, documentacion
SMCAE y CAP; y Excepcionales CIP: fechada del Proceso para

o autorizar acceso electrdnico,
Ciber Sistemas SEN 4.1.1 Acceso electrdnico; acceso fisico no escoltado a un
de Impacto Medio | 4.1.2 Acceso fisico no escoltado a | Perimetro de Seguridad Fisica
con CEE y sus un Perimetro de Seguridad Fisica | (PSF) y acceso a localizaciones de
asociados SMCAE Y | (psF): y almacenamiento designados,
CAP. sean electrénicos o fisicos, de
4.1.3 Acceso a localizaciones de | informacién de Ciber Sistemas
almacenamiento designados, | sgN.
sean electronicos o fisicos, de
informaciéon de Ciber Sistemas
SEN.
4.2 Ciber Sistemas SEN | Verificar, al menos Medida de control o evidencia

puede incluir, pero no esta

limitada a:

e Documentacion fechada de la
verificacién entre la lista
generada por sistema de
individuos que han sido
autorizados por sistema (base
de datos de workflow), y una
lista generada por sistema del
personal que tiene acceso
(listado de cuenta de
usuarios), o

e Documentacion fechada de la
verificacién entre la lista de
individuos que han sido
autorizados por acceso
(formularios de autorizacién),
y una lista de individuos
provistos de acceso
(formularios de provisién o
listado de cuentas
compartidas).
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Tabla CIP-004 R4 — Programa de Administracion de Accesos

Aplicacion

Requerimientos

Medidas

JINALIY

de Impacto Alto y
sus asociados
SMCAE y CAP; y

Ciber Sistemas SEN
de Impacto Medio
con CEE y sus
asociados SMCAE y
CAP.

15 meses calendario, que el
acceso a localizaciones
designadas para el
almacenamiento de informacién
de Ciber Sistemas SEN, sea fisico
o electrénico, son correctos y son
aquellos que la Entidad
Responsable determina son
necesarios.

4.3 v' Ciber Sistemas SEN | Para acceso electronico, verificar | Medida de control o evidencia
de Impacto Alto y al menos una vez cada 15 meses puede incluir, pero no esta
sus asociados calendario, que todas las cuentas | limitada a, documentacién de la
SMCAE y CAP; y de usuario, grupos de cuentas de | revision que incluya todo lo

usuarios o categorias de rol de siguiente:

Ciber Sistemas SEN | usuario, y sus privilegios

de Impacto Medio | especificos asociados, son * Unalista fechada de todas las

con CEE y sus correctos y son aquellos que la cuentas, grupos de cuentas, o

asociados SMCAE y | Entidad Responsable determina roles dentro del sistema;

CAP. son necesarios. e Una descripcion resumida de
los privilegios asociados con
cada grupo o rol;

e Cuentas asignadas al grupo o
rol; y

e Evidencia fechada verificando
que los privilegios para el
grupo son autorizados y
adecuados para la funcién del
trabajo realizado por las
personas asignadas a cada
cuenta.

4.4 Ciber Sistemas SEN | Verificar, al menos una vez cada Medida de control o evidencia

puede incluir, pero no estad
limitada a, documentacion de la
revision que incluya todo lo
siguiente:

e Listado fechado de
autorizaciones para acceder a
informacién de Ciber Sistemas
SEN;

e Cualquier privilegio(s)
asociado(s) con las
autorizaciones; y

e Evidencia fechada verificando
gue las autorizaciones y
privilegios fueron confirmados
como correctos y que son
minimos necesarios para
realizar las funciones del
trabajo asignado.
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R5. Cada Entidad Responsable deberd implementar uno o mas Programas Documentados
de revocacion (o eliminacién) de accesos los cuales conjuntamente incluyan cada uno
de los requerimientos (columna ftems) aplicables en Tabla CIP-004 R5 — Revocacién
de Accesos.

R5 es calificado con Factor de Riesgo por Incumplimiento Medio (FRIM).

M5. Medida de control o evidencia aceptable debe incluir el Programa Documentado que
incluya cada uno de los requerimientos (columna items) aplicables en Tabla CIP-004
R5 — Revocacidn de Accesos, y evidencia adicional para demostrar su implementacién
segun lo descrito en columna Medidas de la misma tabla.

Tabla CIP-004 R5 — Revocacion de Accesos

Aplicacion Requerimientos Medidas
5.1 | ¥ CiberSistemas SEN | Un Proceso para iniciar la Medida de control o evidencia
de Impacto Alto y eliminacién (revocacién) de la puede incluir, pero no esta
sus asociados capacidad de un individuo para el | limitada a, documentacién que
SMCAE y CAP; y acceso fisico no escoltado y el incluya todo lo siguiente:

acceso remoto interactivo una
v Ciber Sistemas SEN | vez terminada una accién, y una
de Impacto Medio | eliminacién completa dentro de

e Workflow fechado o
formulario término de
contrato de término de

con CEE y sus 24 horas de terminada la accién. -
asociados SMCAE y | Revocar o eliminar la capacidad contrat(?,ver|f|cando )
CAP. de acceso puede ser diferente a revocacion de acceso asociado

. s al término de la accion;

eliminar, deshabilitar, revocar o Y

e Logs u otra prueba que
demuestre que dicha persona

ya no tiene acceso.

remover todos los derechos de
acceso.
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5.2

Tabla CIP-004 R5 — Revocacion de Accesos

Aplicacion

Ciber Sistemas SEN
de Impacto Alto y
sus asociados
SMCAE y CAP; y

Ciber Sistemas SEN
de Impacto Medio
con CEE y sus
asociados SMCAE y
CAP.

Requerimientos

Para reasignaciones o]

transferencias, revocar el acceso
electrdnico autorizado o el acceso
fisico no escoltado autorizado a
individuos, que la Entidad
Responsable defina no son
necesarios, al final del dia
calendario siguiente a la fecha
que la Entidad determine que el
individuo no requiere mas dicho
acceso.

Medidas

Medida de control o evidencia

puede incluir, pero no esta
limitada a, documentacion que
incluya todo lo siguiente:

o Workflow fechado o
formulario término de
contrato verificando una
revision de acceso fisico y
légico; y

e Logs u otra prueba que
demuestre que dicha persona
no tiene ninglin acceso que la
Entidad Responsable defina no
es necesario.

“; COORDI
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5.3

Ciber Sistemas SEN
de Impacto Alto y
sus asociados
SMCAE y CAP; y

Ciber Sistemas SEN
de Impacto Medio
con CEE y sus
asociados SMCAE y
CAP.

Para acciones de término, revocar
acceso de individuos a
localizaciones designadas para el
almacenamiento de informacion
de Ciber Sistemas SEN, sea fisico o
electrénico (a menos que ya haya
sido revocado de acuerdo con
requerimiento R5.1) al final del
dia calendario siguiente a la fecha
efectiva de término de la accidn.

Medida de control o evidencia
puede incluir, pero no esta
limitada a, formularios workflow o
término de contrato verificando
revocacion de acceso a areas
fisicas designadas o ciber sistemas
conteniendo informacién de Ciber
Sistemas SEN asociados a acciones
de término fechadas dentro del
dia calendario siguiente al
término de la accién.

5.4

Ciber Sistemas SEN
de Impacto Alto y
sus asociados
SMCAE.

Para acciones de término, revocar
cuentas de usuarios no
compartidas de individuos dentro
de 30 dias calendario de la fecha
efectiva de término de la accidn.

Medida de control o evidencia
puede incluir, pero no esta
limitada a, formularios workflow o
término de contrato verificando
revocacion de acceso para
cualquier Ciber Activo individual y
aplicaciones de software definidas
como necesarias para completar
la revocacion de acceso y
fechadas dentro de 30 dias
calendario del término de la
accion.
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Tabla CIP-004 R5 — Revocacion de Accesos

item

Aplicacion

Requerimientos

Medidas

5.5 v'  Ciber Sistemas SEN | Para acciones de término, | Medida de control o evidencia
de Impacto Alto y cambiar contrasefias para | puede incluir, pero no esta
sus asociados cuentas compartidas conocidas | limitada a:
SMCAE. por los usuarios dentro de 30 dias .
. . [ ]
calendario de terminada de Ff)rm.ularlo workflow o
accion. Para reasighaciones vy término de contrato
transferencias, cambiar demostr;ind?jresetec(j) de g
contrasefias para cuentas colntr:se'na; len’tro' e 30 dias
compartidas conocidas por los calendario del termino;
usuarios dentro de 30 dias | * Formulario workflow o
calendario seguidos a la fecha en término de contrato
que la Entidad Responsable demostrando reseteo de
determine que el individuo no contrasefias dentro de 30 dias
requiere mas conservar el acceso. calendario de la reasignacion o
transferencia; o
e Documentacion de las
. . circunstancias operativas
Si la Entidad Responsable P .
. extenuantes o formulario
determina y documenta que por L
. . . workflow o término de
circunstancias operativas
. contrato demostrando reseteo
extenuantes se requiere un N
. i . de contrasefias dentro de 10
periodo mas largo, cambiar las ) . . )
, dias calendario seguido al fin
passwords dentro de 10 dias . . .
. . ) de la circunstancia operativa.
calendario seguido al fin de las
circunstancias operativas.
7.3.4. Entrada en Vigor

El presente estandar CIP-004 entrara en vigor al momento de su aprobacion por parte de la
SEC y posterior publicacion en la pagina web del Coordinador. Las Entidades Responsables
tendran un periodo de marcha blanca para implementar cada uno de los requerimientos en
el estandar CIP-004 de acuerdo con los plazos maximos especificados en ANEXO 1, columna

Marcha Blanca.

Estandar de Ciberseguridad - Sistema Eléctrico Nacional

33



COORDINADOR

7.4. CIP-005: Ciber Seguridad — Perimetro de Seguridad Electrénica (PSE)

7.4.1. Propésito

Administrar el acceso electrénico a Ciber Sistemas SEN especificando un Perimetro de
Seguridad Electrdnica (PSE) controlado en apoyo a la proteccién de Ciber Sistemas SEN contra
eventos o actos que podrian conducir a una mala operacién o inestabilidad del SEN.

7.4.2. Aplicabilidad Especifica y Excepciones

No existe aplicabilidad especifica adicional a lo definido en el punto 3 para el estandar CIP-
005.

Se exceptuan los Ciber Activos asociados con redes de comunicaciones y enlaces de
comunicaciones de datos entre Perimetros de Seguridad Electrdnica (PSE) independientes.

7.4.3. Requerimientos (R) y Medidas de Control (M)

R1. Cada Entidad Responsable debera implementar uno o mas Procesos Documentados
los cuales conjuntamente incluyan cada uno de los requerimientos (columna items)
aplicables en la Tabla CIP-005 R1 — Perimetro de Seguridad Electrdénica (PSE).

R1 es calificado con Factor de Riesgo por Incumplimiento Medio (FRIM).

M1l. Medida de control o evidencia aceptable debe incluir cada uno de los Procesos
Documentados aplicables que en su conjunto incluyan cada uno de los
requerimientos aplicables en la Tabla CIP-005 R1 — Perimetro de Seguridad
Electrdnica (PSE), y evidencia adicional para demostrar su implementacion segun lo
descrito en columna Medidas de la misma tabla.
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Tabla CIP-005 R1 — Perimetro de Seguridad Electronica (PSE)

Aplicacion

Requerimientos

Medidas

1.1

Ciber Sistemas SEN
de Impacto Alto y
sus asociados CAP;

Y

Ciber Sistemas SEN
de Impacto Medio
y sus asociados
CAP.

Todos los Ciber Sistemas
aplicables conectados a una red
via un protocolo enrutable

deberan residir dentro de un PSE
definido.

Medida de control o evidencia
puede incluir, pero no esta
limitada a, una lista con todos lo
PSEs incluyendo todos sus Ciber
Activos identificables de manera
Unica aplicables conectados via un
protocolo enrutable dentro de un
PSE.

Tabla CIP-005 R1 — Perimetro de Seguridad Electronica (PSE)

Aplicacion

Requerimientos

Medidas

1.2 Ciber Sistemas SEN | Toda CEE debe ser a través de un | Medida de control o evidencia
de Impacto Alto PAE definido. puede incluir, pero no estd
con CEE y sus limitada a, diagramas de redes
asociados CAP; y que muestren todas las vias de

comunicacion enrutable externa 'y
Ciber Sistemas SEN PAEs identificados.
de Impacto Medio
con CEE y sus
asociados SMCAE y
CAP.

1.3 PAEs para Ciber Requiere permiso de acceso | Medida de control o evidencia
Sistemas SEN de entrante y saliente, incluyendo las | puede incluir, pero no esta
Impacto Alto; y razones para otorgar el acceso, y | limitada a, una lista de reglas

denegacién de todos los otros | (firewalls, lista de control de
PAEs para Ciber accesos por defecto. acceso, etc.) que demuestre que
Sistemas SEN de solo acceso autorizado es
Impacto Medio. permitido y que cada regla de
acceso tiene una razén

documentada.

1.4 Ciber Sistemas SEN | Donde sea factible, realizar | Medida de control o evidencia
de Impacto Alto autenticacion cuando se | puede incluir, pero no estad
con conectividad establezca conectividad | limitada a, un Proceso
telefénica (dial-up) | telefénica (dial-up) con Ciber | Documentado que describa como
y sus asociados Activos aplicables. la Entidad Responsable provee
CAP; y acceso autenticado a través de
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v" Ciber Sistemas SEN cada conexion telefénica (dial-
de Impacto Medio up).
con conectividad
telefdnica (dial-up)
y sus asociados
CAP.

1.5 | v PAEs para Ciber Contar con uno o mas métodos | Medida de control o evidencia
Sistemas SEN de para detectar comunicaciones | puede incluir, pero no estd
Impacto Alto; y maliciosas conocidas o | limitada a, documentacién que

sospechosas para | demuestre la implementacién de

v' PAEs para Ciber comunicaciones entrantes y | métodos para detectar

Sistemas SEN de salientes. comunicaciones maliciosas (Ej.:

Impacto Medio en sistemas de deteccién de intrusos,

CDCs y CCs. firewall para capa de aplicaciones,
etc.)

R2. Cada Entidad Responsable que permita Acceso Remoto Interactivo (ARI) a Ciber
Activos SEN debera implementar uno o mas Procesos Documentados los cuales
conjuntamente incluyan cada uno de los requerimientos (columna items) aplicables,
donde sea técnicamente factible, en la Tabla CIP-005 R2 — Administracion de Acceso
Remoto Interactivo (ARI).

R2 es calificado con Factor de Riesgo por Incumplimiento Medio (FRIM).
M2. Medida de control o evidencia aceptable debe incluir el Proceso Documentado que
aborde cada uno de los requerimientos aplicables en la Tabla CIP-005 R2 —
Administracion de Acceso Remoto Interactivo (ARI), y evidencia adicional para

demostrar su implementacién segin lo descrito en columna Medidas de la misma
tabla.

36
Estandar de Ciberseguridad - Sistema Eléctrico Nacional



item

COORDINADOR

TRICO NACIOMNE

Tabla CIP-005 R2 — Administracion de Acceso Remoto Interactivo (ARI)

Aplicacion

Requerimientos

Medidas

de Impacto Alto y
sus asociados CAP;

Y

Ciber Sistemas SEN
de Impacto Medio
con CEE y sus
asociados CAP.

factor para todas las sesiones ARI.

2.1 Ciber Sistemas SEN | Utilizar un Sistema Intermedio de | Medidas de control o evidencia
de Impacto Alto y modo que el Ciber Activo | pueden incluir, pero no estan
sus asociados CAP; | iniciando ARl no acceda | limitadas a, diagramas de redes o
y directamente a un aplicable Ciber | documentos de arquitectura.

Activo.
Ciber Sistemas SEN
de Impacto Medio
con CEE y sus
asociados CAP.

2.2 Ciber Sistemas SEN | Para todas las sesiones de ARI, | Medida de control o evidencia
de Impacto Alto y utilizar encriptacion que termine | puede incluir, pero no estd
sus asociados CAP; | en un Sistema Intermedio. limitada a, documentos de
y arquitectura detallando donde

inicia y termina la encriptacién.
Ciber Sistemas SEN
de Impacto Medio
con CEE y sus
asociados CAP.
2.3 Ciber Sistemas SEN | Requiere autenticacion multi- | Medida de control o evidencia

pero no esta
documentos de
detallando los
factores de autenticacion
utilizados. Ejemplo de
autenticacion, puede incluir, pero
no estd limitado a:

puede incluir,
limitada a,
arquitectura

e Algo que los individuos
conozcan tales como
contrasefias o PINs (NUmero de
Identificacion Personal), esto
no incluye ID de usuario;

e Algo que los individuos tienen
tales como tokens, certificados
digitales, tarjetas inteligentes
(smart cards); o

e Algo del individuo tal como
huellas digitales, escaneo de
iris o retina, u otras
caracteristicas biométricas.
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7.4.4. Entradaen Vigor

El presente estandar CIP-005 entrara en vigor al momento de su aprobacidn por parte de la
SEC y posterior publicacion en la pagina web del Coordinador. Las Entidades Responsables
tendran un periodo de marcha blanca para implementar cada uno de los requerimientos en
el estandar CIP-005 de acuerdo con los plazos maximos especificados en ANEXO 1, columna
Marcha Blanca.
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7.5. CIP-006: Ciber Seguridad — Seguridad Fisica de Ciber Sistemas SEN

7.5.1. Propésito

Administrar el acceso fisico a Ciber Sistemas SEN especificando un Plan de seguridad fisica en
apoyo a la proteccién de Ciber Sistemas SEN contra eventos o actos que podrian conducir a
una mala operacidn o inestabilidad del SEN.

7.5.2. Aplicabilidad Especifica y Excepciones

No existe aplicabilidad especifica adicional a lo definido en el punto 3 para el estandar CIP-
006.

Se exceptuan los Ciber Activos asociados con redes de comunicaciones y enlaces de
comunicaciones de datos entre Perimetros de Seguridad Electrdnica (PSE) independientes.

7.5.3. Requerimientos (R) y Medidas de Control (M)

R1. Cada Entidad Responsable debera implementar uno o mds Planes de seguridad fisica
documentados los cuales conjuntamente incluyan cada uno de los requerimientos
(columna items) aplicables en la Tabla CIP-006 R1 — Plan de Seguridad Fisica.

R1 es calificado con Factor de Riesgo por Incumplimiento Medio (FRIM).

M1l. Medida de control o evidencia aceptable debe incluir cada uno de los Planes de
seguridad fisica que en su conjunto incluyan cada uno de los requerimientos
aplicables en la Tabla CIP-006 R1 — Plan de Seguridad Fisica, y evidencia adicional para
demostrar la implementacion del plan (o planes) segin lo descrito en columna
Medidas de la misma tabla.
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1.1

Tabla CIP-006 R1 — Plan de Seguridad Fisica

Aplicacion

Ciber Sistemas SEN
de Impacto Medio
sin CEE; y

Sistemas de
Control de Acceso
Fisico (SCAF)
asociados con:

e Ciber Sistemas
SEN de Impacto
Alto; o

e Ciber Sistemas
SEN de Impacto
Medio con CEE.

Requerimientos

Definir controles operacionales o

procedimentales para restringir
acceso fisico.

Medidas

Medida de control o evidencia

puede incluir, pero no esta
limitada a, documentacion
demostrando que los controles
operacionales o procedimentales
existen.

JINALIY

1.2

Ciber Sistemas SEN
de Impacto Medio
con CEE y sus
asociados SMCAE y
CAP.

Utilizar al menos un control de
acceso fisico para permitir acceso
fisico no escoltado a cada
Perimetro de seguridad fisica
(PSF) aplicable a solo aquellos
individuos que tienen acceso
fisico no escoltado autorizado.

Medida de control o evidencia
puede incluir, pero no estd
limitada a, una seccién en el Plan
de seguridad fisica que describa
cada PSF y como el acceso fisico
no escoltado es controlado por
uno o mas métodos distintos y
prueba de que el acceso fisico no
escoltado es restringido solo a
individuos autorizados, como por
ejemplo una lista de individuos
autorizados acompafiada de sus
logs o registros de acceso.

1.3

Ciber Sistemas SEN
de Impacto Alto y
sus asociados
SMCAE y CAP.

Donde sea técnicamente factible,
utilizar dos o mas controles de
acceso fisico distinto (esto no
requiere dos sistemas de control
de acceso fisico completamente
independientes) para, de manera
colectiva, permitir acceso fisico
no escoltado a PSFs a solo
aquellos individuos que tienen
acceso fisico no escoltado
autorizado.

Medida de control o evidencia
puede incluir, pero no estd
limitada a, una seccidn en el Plan
de seguridad fisica que describa
cada PSF y como el acceso fisico
no escoltado es controlado por
dos o mas métodos distintos y
prueba de que el acceso fisico no
escoltado es restringido solo a
individuos autorizados, como por
ejemplo una lista de individuos
autorizados acompafiada de sus
logs o registros de acceso.
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Tabla CIP-006 R1 — Plan de Seguridad Fisica

Aplicacion

Ciber Sistemas SEN
de Impacto Alto y
sus asociados
SMCAE y PAC; y

Ciber Sistemas SEN
de Impacto Medio
con CEE y sus
asociados SMCAE y
CAP.

Requerimientos

Monitorear acceso no autorizado

a través de un punto de acceso
fisico en un PSF.

Medidas

Medida de control o evidencia

puede incluir, pero no esta
limitada a, documentacion de
controles que monitorean acceso
no autorizado a través de un
punto de acceso fisico en un PSF.

1.5

Ciber Sistemas SEN
de Impacto Alto y
sus asociados
SMCAE y PAC; y

Ciber Sistemas SEN
de Impacto Medio
con CEE y sus
asociados SMCAE y
CAP.

Emitir una alarma o alerta en
respuesta a un acceso nho
autorizado detectado a través de
un punto de acceso fisico en un
PSF, al personal identificado en el
Plan de respuesta a incidentes de
ciberseguridad del SEN, dentro de
15 minutos de ser detectada.

Medida de control o evidencia
puede incluir, pero no estad
limitada a, una seccién en el Plan
de seguridad fisica que describa la
emisién de una alarma o alerta en
respuesta a un acceso ho
autorizado detectado a través de
un punto de acceso fisico en un
PSF, y evidencia adicional de que
la alarma o alerta fue emitida y
comunicada segun lo identificado
en el Plan de respuesta a
incidentes de ciberseguridad del
SEN, tales como una alarma
manual o electrénica o logs de
alertas, logs en teléfono celular o
en papel, u otra evidencia donde
se documente que la alarma o
alerta fue generada y
comunicada.

1.6

Sistemas de
Control de Acceso
Fisico (SCAF)
asociados con:

e Ciber Sistemas
SEN de Impacto
Alto; o

e Ciber Sistemas
SEN de Impacto
Medio con CEE.

Monitorear cada Sistema de
Control de Acceso Fisico (SCAF)
por acceso no autorizado a un
SCAF.

Medida de control o evidencia
puede incluir, pero no esta
limitada a, documentacion de
controles que monitorean acceso
no autorizado a un SCAF.
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1.7

Tabla CIP-006 R1 — Plan de Seguridad Fisica

Aplicacion

Sistemas de
Control de Acceso
Fisico (SCAF)
asociados con:

e Ciber Sistemas
SEN de Impacto
Alto; o

e Ciber Sistemas
SEN de Impacto
Medio con CEE.

Requerimientos

Emitir una alarma o alerta en

respuesta a un acceso fisico no
autorizado detectado a un SCAF,
al personal identificado en el Plan
de respuesta a incidentes de
ciberseguridad del SEN, dentro de
15 minutos de ser detectada.

Medidas

Medida de control o evidencia

puede incluir, pero no esta
limitada a, una seccion en el Plan
de seguridad fisica que describa la
emision de una alarma o alerta en
respuesta a un acceso ho
autorizado a un SCAF, y evidencia
adicional de que la alarma o alerta
fue emitida y comunicada segun
lo identificado en el Plan de
respuesta a incidentes de
ciberseguridad del SEN, tales
como logs de alarmas o alertas,
logs en teléfono celular o en
papel, u otra evidencia donde se
documente que la alarma o alerta
fue generada y comunicada

1.8

Ciber Sistemas SEN
de Impacto Alto y
sus asociados
SMCAE y PAC; y

Ciber Sistemas SEN
de Impacto Medio
con CEE y sus
asociados SMCAE y
CAP.

Log o registro de entrada (a través
de medios automaticos o del
personal que controla la entrada)
de cada individuo con acceso
fisico no escoltado a cada PSF, con
informaciéon para identificar al
individuo y la fecha y hora de
entrada.

Medida de control o evidencia
puede incluir, pero no estad
limitada a, una seccién en el Plan
de seguridad fisica que describa el
registro y grabacién de entrada
fisica a cada PSF, y evidencia
adicional para demostrar que este
registro ha sido implementado, tal
como registros de acceso fisico a
PSFs que muestren al individuo y
la fecha y hora de entrada al PSF.

19

Ciber Sistemas SEN
de Impacto Alto y
sus asociados
SMCAE y PAC; y

Ciber Sistemas SEN
de Impacto Medio
con CEE y sus
asociados SMCAE y
CAP.

Retener logs de entrada de acceso
fisico de individuos con acceso
fisico no escoltado autorizado a
cada PSF, por al menos 90 dias
calendario.

Medida de control o evidencia
puede incluir, pero no estad
limitada a, documentacion
fechada como logs de acceso a
PSFs que muestren la fecha y hora
de entrada al PSF.
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Tabla CIP-006 R1 — Plan de Seguridad Fisica

Aplicacion

v' Ciber Sistemas SEN

de Impacto Alto y
sus asociados PAC;

Y

v' Ciber Sistemas SEN
de Impacto Medio
en CDCs y CCs y sus
asociados CAP.

Requerimientos

Restringir acceso fisico a cables y

otros componentes de
comunicacién no programable
utilizados para conexiones entre
Ciber Activos aplicables dentro de
un mismo PSE en aquellas
instancias cuando dichos cables y
componentes estdn localizadas
fuera de un PSF.

Donde las restricciones de acceso
fisico a dichos cables vy
componentes no son
implementadas, la Entidad
Responsable deberd documentar
e implementar una o mas de las
siguientes medidas:

e Encriptacidn de los datos que
transitan en dichos cables vy
componentes; o

e Monitoreo del estado de
enlaces de comunicaciones
compuestos por dichos cables
y componentes, y emision de
una alarma o alerta en
respuesta a fallas de
comunicacién detectadas, al
personal identificado en el Plan
de respuesta a incidentes de
ciberseguridad del SEN, dentro
de 15 minutos de ser
detectada.

e Una proteccién
igualmente efectiva.

légica

Medidas

Medida de control o evidencia

puede incluir, pero no esta
limitada a, registros de Ia
implementacion, por parte de la
Entidad Responsable, de las
restricciones de acceso fisico (Ej.:
cables y componentes protegidos
por ductos o bandejas para
cables), encriptacién, monitoreo,
o protecciones légicas igualmente
efectivas.

R2.

Cada Entidad Responsable deberd implementar uno o mas Programas Documentados
de control de visitas que incluyan cada uno de los requerimientos (columna ltems)

aplicables en la Tabla CIP-006 R2 — Programa de Control de Visitas.

R2 es calificado con Factor de Riesgo por Incumplimiento Medio (FRIM).
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Medida de control o evidencia aceptable debe incluir uno o mas Programas de control
de visitas documentados los cuales conjuntamente incluyan cada uno de los
requerimientos aplicables en la Tabla CIP-006 R2 — Programa de Control de Visitas, y
evidencia adicional para demostrar su implementacion segun lo descrito en columna

Medidas de la misma tabla.

Tabla CIP-006 R2 — Programa de Control de Visitas

Aplicacion

Ciber Sistemas SEN
de Impacto Alto y
sus asociados
SMCAE y PAC; y

Ciber Sistemas SEN
de Impacto Medio
con CEE y sus
asociados SMCAE y
CAP.

Requerimientos

Requiere acceso escoltado
continuo de visitas (individuos
que estan provistos de acceso,
pero que estan autorizados para
acceso fisico no escoltado) dentro
de cada PSF, excepto durante
Condiciones Excepcionales CIP.

Medidas

Medida de control o evidencia

puede incluir, pero no esta
limitada a, una seccién en el
Programa de Control de Visitas
que requiere acceso escoltado
continuo de visitas dentro de
PSFs, y evidencia adicional para
demostrar que el proceso fue
implementado, como logs o
registros de visitas.

Ciber Sistemas SEN
de Impacto Alto y
sus asociados
SMCAE y PAC; y

Ciber Sistemas SEN
de Impacto Medio
con CEE y sus
asociados SMCAE y
CAP.

Requiere registro manual o
automatico de entrada y salida de
visitas en un PSF que incluya fecha
y hora de la entrada inicial vy
ultima salida, el nombre del
visitante, y el nombre de una
persona de contacto responsable
de la visita, excepto durante
Condiciones Excepcionales CIP.

Medida de control o evidencia
puede incluir, pero no estad
limitada a, una seccién en el
Programa de Control de Visitas
que requiere acceso escoltado
continuo de visitas dentro de
PSFs, y evidencia adicional para
demostrar que el proceso fue
implementado, como registros de
visitas fechados que incluyan la
informacion requerida.

item
2.1 v
2.2 v
2.3 v

Ciber Sistemas SEN
de Impacto Alto y
sus asociados
SMCAE y PAC; y

Ciber Sistemas SEN
de Impacto Medio
con CEE y sus
asociados SMCAE y
CAP.

Retener o guardar registros del
visitante por al menos 90 dias
calendario.

Medida de control o evidencia
puede incluir, pero no esta
limitada a, documentaciéon que
muestre que los registros han sido
guardados o retenidos por al
menos 90 dias calendario.
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R3. Cada Entidad Responsable debera implementar uno o mas Programas de prueba y
mantenimiento de Sistemas de Control de Acceso Fisico (SCAF) documentados que
en su conjunto incluyan cada uno de los requerimientos (columna items) aplicables
en la Tabla CIP-006 R3 — Programas de Prueba y Mantenimiento de SCAF.

R3 es calificado con Factor de Riesgo por Incumplimiento Medio (FRIM).

M3. Maedida de control o evidencia aceptable debe incluir cada uno de los Programas de
prueba y mantenimiento de Sistemas de Control de Acceso Fisico (SCAF)
documentados los cuales conjuntamente incluyan cada uno de los requerimientos
aplicables en la Tabla CIP-006 R3 — Programa de Prueba y Mantenimiento de SCAF, y
evidencia adicional para demostrar su implementacion segun lo descrito en columna
Medidas de la misma tabla.

Tabla CIP-006 R3 — Programa de Prueba y Mantenimiento de SCAF

Aplicacion Requerimientos Medidas
3.1 | ¥ Sistemasde Realizar mantenimiento y | Medida de control o evidencia
Control de Acceso pruebas de cada SCAF y hardware | puede incluir, pero no esta
Fisico (SCAF) o dispositivos montados | limitada a, programas de
asociados con: localmente en PSFs, al menos una | mantenimiento y pruebas
e Ciber Sistemas vez cada 24 meses calendario | provistos para testear cada SCAFy
SEN de Impacto | para asegurar su correcto | hardware o] dispositivos
Alto; o funcionamiento. montados localmente asociados
e Ciber Sistemas con PSFs, al menos una vez cada
SEN de Impacto 24 meses calendario, y evidencia
Medio con CEE adicional para demostrar que las

pruebas fueron realizadas, tal
como registros de mantenimiento
fechados, u otra documentacion
que demuestre que el
mantenimiento y pruebas han
sido realizados en cada dispositivo
o sistema aplicable al menos una
vez cada 24 meses calendario.

v" Hardware o
dispositivos
montados
localmente en PSF
asociados con:

o Ciber Sistemas
SEN de Impacto
Alto; o

e Ciber Sistemas
SEN de Impacto
Medio con CEE.
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7.5.4. Entrada en Vigor

El presente estandar CIP-006 entrara en vigor al momento de su aprobacion por parte de la
SEC y posterior publicacion en la pagina web del Coordinador. Las Entidades Responsables
tendran un periodo de marcha blanca para implementar cada uno de los requerimientos en
el estandar CIP-006 de acuerdo con los plazos maximos especificados en ANEXO 1, columna
Marcha Blanca.
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7.6. CIP-007: Ciber Seguridad — Gestidn de la Seguridad de Sistemas

7.6.1. Propésito

Gestionar la seguridad de sistemas especificando un conjunto selecto de requerimientos
técnicos, operacionales y procedimentales en apoyo a la proteccion de Ciber Sistemas SEN
contra eventos o actos que podrian conducir a una mala operacidn o inestabilidad del SEN.

7.6.2. Aplicabilidad Especifica y Excepciones

No existe aplicabilidad especifica adicional a lo definido en el punto 3 para el estandar CIP-
007.

Se exceptuan los Ciber Activos asociados con redes de comunicaciones y enlaces de
comunicaciones de datos entre Perimetros de Seguridad Electrdnica (PSE) independientes.

7.6.3. Requerimientos (R) y Medidas de Control (M)

R1. Cada Entidad Responsable deberd implementar uno o mas Procesos Documentados
los cuales conjuntamente incluyan cada uno de los requerimientos (columna ftems)
aplicables en la Tabla CIP-007 R1 — Puertos y Servicios.

R1 es calificado con Factor de Riesgo por Incumplimiento Medio (FRIM).

M1l. Medida de control o evidencia aceptable debe incluir los Procesos Documentados
qgue en su conjunto incluyan cada uno de los requerimientos aplicables en la Tabla
CIP-007 R1 — Puertos y Servicios, y evidencia adicional para demostrar su
implementacién segun lo descrito en columna Medidas de la misma tabla.
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Tabla CIP-007 R1 — Puertos y Servicios

Aplicacion

Requerimientos

Medidas

componentes de
comunicacién no
programable
localizados dentro de
un PSE y un PSF; y

v" Ciber Sistemas SEN
de Impacto Medio en
CDCs y CCs y sus
asociados CAP y
componentes de
comunicacién no
programables
localizados dentro de
un PSE y un PSF.

utilizados para conectividad de
red, comandos de consola, o
Medios Removibles.

1.1 | v Ciber Sistemas SEN Donde sea técnicamente | Medidas de control o evidencias
de Impacto Alto y sus | factible, habilitar solo puertos | pueden incluir, pero no estan
asociados SMCAE, de acceso légicos de redes que | limitadas a:

SCAF, y CAP; y hayan sido definidos necesarios
por la Entidad Responsable, * Documentacin de la
v' Ciber Sistemas SEN incluyendo servicios o rangos de necesidad de todos los puertos
de Impacto Medio puertos requeridos para habilitados en todos los Ciber
con CEE y sus manipular puertos dinamicos. Si Activos aplicables y punt’os de
asociados SMCAE, un dispositivo no tiene acceso electrénico,
SCAF, y CAP. provision para deshabilitar o individualmente o por grupo;
restringir puertos l6gicos | ® Listado de puertos en modo
entonces los puertos que estan escucha en Ciber Activos,
abiertos son  considerados individualmente o por grupo,
hecesarios. ya sea de los archivos de
configuraciéon del dispositivo,
de la salida de comando (como
netstat), o escaneo de red de
puertos abiertos; o
e Archivos de configuracion de
cortafuegos (firewalls) host-
based u otro mecanismo a nivel
de dispositivo que solo permita
dispositivos necesarios Yy
rechace o niegue todos los
otros.

1.2 | v Ciber Sistemas SEN Proteger contra el uso de | Medida de control o evidencia
de Impacto Alto y sus | puertos fisicos de | puede incluir, pero no esta
asociados CAPy entrada/salida innecesarios | limitada a, documentacién

mostrando los tipos de proteccidn
de puertos fisicos de
entrada/salida, sea l6gicamente a
través de configuracién de
sistemas, o fisicamente usando un
candado (lock) de puerto o
sefializacion.
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R2. Cada Entidad Responsable deberd implementar uno o mas Procesos Documentados
los cuales conjuntamente incluyan cada uno de los requerimientos (columna ftems)
aplicables en la Tabla CIP-007 R2 — Administracidn de Parches de Seguridad.

R2 es calificado con Factor de Riesgo por Incumplimiento Medio (FRIM).
M2. Medida de control o evidencia aceptable debe incluir los Procesos Documentados
gue en su conjunto incluyan cada uno de los requerimientos aplicables en la Tabla

CIP-007 R2 — Administracion de Parches de Seguridad, y evidencia adicional para
demostrar su implementacién segun lo descrito en columna Medidas de la misma

tabla.

Tabla CIP-007 R2 — Administracion de Parches de Seguridad

Aplicacion Requerimientos Medidas

2.1 | ¥ CiberSistemas SEN | Un proceso de administracién de | Medida de control o evidencia
de Impacto Alto y parches para rastrear o dar | puede incluir, pero no estd
sus asociados trazabilidad, evaluar, e instalar | limitada a, documentacion del
SMCAE, SCAF, y parches de ciberseguridad para | proceso de administracion de
CAP;y los Ciber Activos aplicables. La | parches y documentaciéon o lista

parte de rastreo debera incluir la | de fuentes de origen que son

v Ciber Sistemas SEN | identificacién de una fuente de | monitoreadas, ya sea a nivel

de Impacto Medio | origen (o fuentes) de donde la | individual de Ciber Sistema SEN o
y sus asociados Entidad Responsable  pueda | Ciber Activo.
SMCAE, SCAF, y rastrear la liberacidon de parches
CAP. de ciberseguridad para Ciber

Activos  aplicables que son

actualizables y para los cuales

existe una fuente de origen de

parches.

2.2 | ¥ CiberSistemas SEN | Al menos una vez cada 35 dias | Medida de control o evidencia
de Impacto Alto y calendario, evaluar los parches de | puede incluir, pero no esta
sus asociados seguridad aplicables que hayan | limitada a, una evaluacién
SMCAE, SCAF, y sido lanzados desde la ultima | conducida por, referenciada por,
CAP;y evaluacion desde la(s) fuente(s) | o en representaciéon de una

identificada(s) en el item 2.1. Entidad Responsable de los
v' Ciber Sistemas SEN parches de seguridad lanzados
de Impacto Medio por las fuentes documentadas al
y sus asociados menos una vez cada 35 dias
SMCAE, SCAF, y calendario.
CAP.
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Tabla CIP-007 R2 — Administracién de Parches de Seguridad

Aplicacion

de Impacto Medio
y sus asociados
SMCAE, SCAF, y
CAP.

Requerimientos

e Aplicar los parches aplicables;
o)

e Crear Plan de
fechado; o

e Revisar un Plan de mitigacion
existente.

mitigacion

Los Planes de mitigacion deberan
incluir las acciones planificadas
por las Entidades Responsables
para mitigar las vulnerabilidades
abordadas por cada parche de
seguridad y un cronograma para
completar dichas mitigaciones.

Medidas

2.3 | v CiberSistemasSEN | Para los parches aplicables | Medidas de control o evidencias
de Impacto Alto y identificados en items 2.2, y | pueden incluir, pero no estan
sus asociados dentro de los 35 dias calendario | limitadas a:
SMCAE, SCAF, y de completada la evaluacion,
CAP;y tomar una de las siguientes * Registro de instalacion de
acciones: parches (Ej.: exportaciones de
v Ciber Sistemas SEN herramientas de

administracion automatica de
parches que provean las fechas
de instalacion, verificacion de
revision de componentes de
software de Ciber Activos SEN,
0 exportacion de registros que
muestren que el software ha
sido instalado); o

e Un Plan fechado mostrando
cuando y como la
vulnerabilidad serd abordada,
que incluya documentacion de
las acciones a ser tomadas por
parte de las Entidades
Responsables para mitigar las
vulnerabilidades abordadas
por cada parche de seguridad y
un cronograma para completar
dichas mitigaciones.

"3z COORDINADOR
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2.4 | ¥ CiberSistemas SEN | Cada Plan de mitigacion creado o | Medida de control o evidencia
de Impacto Alto y revisado segun item 2.3, se debe | puede incluir, pero no estd
sus asociados ser implementado dentro de los | limitada a, registros de la
SMCAE, SCAF, y plazos especificados para dicho | implementacion de las
CAP;y Plan, a menos que una revisién o | mitigaciones.

extension de los plazos el
v' Ciber Sistemas SEN | cronograma indicado en el item
de Impacto Medio 2.3, sea aprobado por el
y sus asociados Encargado CIP.
SMCAE, SCAF, y
CAP.
R3. Cada Entidad Responsable debera implementar uno o mas Procesos Documentados

los cuales conjuntamente incluyan cada uno de los requerimientos (columna items)
aplicables en la Tabla CIP-007 R3 — Prevencion de Codigo Malicioso.
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R3 es calificado con Factor de Riesgo por Incumplimiento Medio (FRIM).

Medida de control o evidencia aceptable debe incluir los Procesos Documentados
qgue en su conjunto incluyan cada uno de los requerimientos aplicables en la Tabla
CIP-007 R3 — Prevencién de Cdédigo Malicioso, y evidencia adicional para demostrar

su implementacién segun lo descrito en columna Medidas de la misma tabla.

Tabla CIP-007 R3 - Prevision de Codigo Malicioso

Aplicacion

Requerimientos

Medidas

3.1 | v CiberSistemasSEN | Implementar mecanismos o | Medidas de control o evidencias
de Impacto Alto y métodos para disuadir, detectar o | pueden incluir, pero no estan
sus asociados prevenir codigo malicioso. limitadas a, registros de la Entidad
SMCAE, SCAF, y Responsable sobre el desempefio
CAP;y de estos procesos o mecanismos

(Ej.: a través de antivirus
v" Ciber Sistemas SEN tradicionales, reforzamiento
de Impacto Medio (hardening) de sistemas, politicas,
y sus asociados etc.).
SMCAE, SCAF, y
CAP.

3.2 | ¥ CiberSistemas SEN | Mitigar las amenazas frente a | Medida de control o evidencia
de Impacto Alto y cédigos maliciosos detectados. puede incluir, pero no esta
sus asociados limitada a:

SMCAE, SCAF, y

CAP; y e Registros de procesos de
respuesta frente a deteccion de

v Ciber Sistemas SEN codigo maliciosos; o

de Impacto Medio e Registro de desempefio de

y sus asociados estos procesos cuando cddigo

SMCAE, SCAF, y malicioso es detectado.

CAP.

3.3 | v CiberSistemas SEN | Para aquellos métodos | Medida de control o evidencia
de Impacto Alto y identificados en item 3.1, que | puede incluir, pero no esta
sus asociados utilizan firmas o patrones, contar | limitada a, documentaciéon que
SMCAE, SCAF, y con un proceso de actualizaciéon | muestre los procesos utilizados
CAP; y de firmas y patrones. El proceso | para la actualizacidon de firmas y

debe abordar la instalaciéon y | patrones.
v' Ciber Sistemas SEN | prueba de las firmas y patrones.
de Impacto Medio
y sus asociados
SMCAE, SCAF, y
CAP.
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Cada Entidad Responsable debera implementar uno o mas Procesos Documentados
los cuales conjuntamente incluyan cada uno de los requerimientos (columna ftems)
aplicables en la Tabla CIP-007 R4 — Monitoreo de Eventos de Seguridad.

R4 es calificado con Factor de Riesgo por Incumplimiento Medio (FRIM).

Medida de control o evidencia aceptable debe incluir los Procesos Documentados
gue en su conjunto incluyan cada uno de los requerimientos aplicables en la Tabla
CIP-007 R4 — Monitoreo de Eventos de Seguridad, y evidencia adicional para
demostrar su implementacién segun lo descrito en columna Medidas de la misma

tabla.

Tabla CIP-007 R4 — Monitoreo de Eventos de Seguridad

Aplicacion

Requerimientos

Medidas

4.1 | v' Ciber Sistemas SEN | Registrar eventos a nivel de Ciber | Medidas de control o evidencias
de Impacto Alto y Sistema SEN (segun capacidad del | pueden incluir, pero no estin
sus asociados Ciber Sistema SEN) o Ciber Activo | limitadas a, listados de tipos de
SMCAE, SCAF, y para la identificacion de, e | eventos generados por sistema o
CAP; y investigaciones expost de, | en papel los cuales el Ciber

incidentes de ciberseguridad que | Sistema SEN es capaz de detectar

v' Ciber Sistemas SEN | incluyan como minimo cada uno de | y, para eventos generados, estd

de Impacto Medio los siguientes tipos de eventos: configurado para iniciar sesion.
y sus asociados Dicho listado debe incluir los tipos
SMCAE, SCAF, y 4.1.1 Intentos exitosos de inicio de de eventos requeridos.
CAP. sesion (login) detectados;

4.1.2 Intentos fallados de acceso e

intentos fallados de inicio de sesidn

(login);

4.1.3 Codigo malicioso detectado.

4.2 | v' CiberSistemas SEN | Generar alertas para eventos de | Medidas de control o evidencias
de Impacto Alto y seguridad que la Empresa | pueden incluir, pero no estan
sus asociados Responsable determine necesitan | limitadas a, listados de tipos de
SMCAE, SCAF, y de una alerta. Como minimo, cada | eventos generados por sistema o
CAP; y uno de los siguientes tipos de | en papel que la Entidad

eventos (segun la capacidad de los | Responsable determine necesitan
v Ciber Sistemas SEN | Ciber Activos o Ciber Sistemas SEN) | alertas, incluyendo lista generada
de Impacto Medio o o por sistema o en papel mostrando
con CEE y sus %‘2'1 Codigo malicioso detectado en cémo las alertas son configuradas.
asociados SMCAE, item 4.1,y
SCAF, y CAP. 4.2.2 Fallas detectadas para eventos
de inicio de sesidn en item 4.1.
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item Aplicacion Requerimientos Medidas

4.3 v' Ciber Sistemas SEN | Donde sea técnicamente factible, | Medidas de control o evidencias
de Impacto Alto y retener o guardar registros de | pueden incluir, pero no estan
sus asociados eventos aplicables identificados | limitadas a, documentacion del
SMCAE, SCAF, y en item 4.1 por al menos los | proceso de retencidn de registros
CAP;y ultimos 90 dias calendario | de eventos y reportes generados

consecutivos,  excepto  bajo | por sistema o en papel mostrando
v Ciber Sistemas SEN | Circunstancias Excepcionales CIP. | la configuracién de retencién de
de Impacto Medio registros establecida para 90 dias
en CDCs y CCs, y 0 mas.
sus asociados
SMCAE, SCAF, y
CAP.

4.4 | v Ciber Sistemas SEN | Revisar un resumen o muestra de | Medidas de control o evidencias
de Impacto Alto y eventos de inicio de sesion segun | pueden incluir, pero no estan
sus asociados lo determine la Entidad | limitadas a, documentacion
SMCAE y CAP. Responsable, en intervalos no | describiendo la revisidn, hallazgos

mayores a 15 dias calendario, | de la revision (de existir), y
para identificar incidentes de | documentacion fechada
ciberseguridad no detectados. mostrando la revision realizada.
R5. Cada Entidad Responsable deberd implementar uno o mas Procesos Documentados
los cuales conjuntamente incluyan cada uno de los requerimientos (columna ftems)
aplicables en la Tabla CIP-007 R5 — Controles de Acceso a Sistemas.
R5 es calificado con Factor de Riesgo por Incumplimiento Medio (FRIM).
M5. Medida de control o evidencia aceptable debe incluir los Procesos Documentados

gue en su conjunto incluyan cada uno de los requerimientos aplicables en la Tabla
CIP-007 R5 — Controles de Acceso a Sistemas, y evidencia adicional para demostrar su
implementacion segun lo descrito en columna Medidas de la misma tabla.
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Tabla CIP-007 R5 — Controles de Acceso a Sistemas

item Aplicacion Requerimientos Medidas

5.1 Ciber Sistemas SEN | Contar con un método para forzar | Medida de control o evidencia
de Impacto Alto y la autenticacién de acceso de | puede incluir, pero no estd
sus asociados usuario interactivo donde sea | limitada a, documentacion
SMCAE, SCAF, y técnicamente factible describiendo como el acceso es
CAP; y autenticado.

Ciber Sistemas SEN
de Impacto Medio
en CDCsy CCs, y
sus asociados
SMCAE, SCAF, y
CAP; y

Ciber Sistemas SEN
de Impacto Medio
con CEE y sus
asociados SMCAE,
SCAF, y CAP.

5.2 Ciber Sistemas SEN | Identificar y contar con un | Medida de control o evidencia
de Impacto Alto y inventario de todos los tipos de | puede incluir, pero no esta
sus asociados cuentas habilitadas por defecto y | limitada a, listado de cuentas, por
SMCAE y CAP; y otras genéricas, ya sea por | tipo de cuentas, mostrando los

sistemas, por grupos de sistemas, | tipos de cuentas habilitadas o
Ciber Sistemas SEN | por ubicacion, o por tipos de | genéricas en uso por Ciber
de Impacto Medio sistemas. Sistemas SEN.
y sus asociados
SMCAE, SCAF, y
CAP.

5.3 Ciber Sistemas SEN | Identificar individuos que tengan | Medida de control o evidencia
de Impacto Alto y acceso autorizado para compartir | puede incluir, pero no esta
sus asociados cuentas. limitada a, listado de cuentas
SMCAE, SCAF, y compartidas y de los individuos
CAP;y que tengan acceso autorizado a

cada cuenta compartida.
Ciber Sistemas SEN
de Impacto Medio
con CEE y sus
asociados SMCAE,
SCAF, y CAP.
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5.4

Tabla CIP-007 R5 — Controles de Acceso a Sistemas

Aplicacion

Ciber Sistemas SEN
de Impacto Alto y
sus asociados
SMCAE, SCAF, y
CAP; y

Ciber Sistemas SEN
de Impacto Medio
y sus asociados
SMCAE, SCAF, y
CAP.

Requerimientos

Cambiar contraseinas por defecto

conocidas, segun capacidad del
Ciber Activo.

Medidas

Medidas de control o evidencias

pueden incluir, pero no estan
limitadas a:

e Registros de un procedimiento
que muestre las contrasefias
son cambiadas cuando los
nuevos dispositivos estan en
produccion; o

e Documentacion en manuales
de sistema u otros documentos
de fabricantes mostrando que
las contrasefias por defecto de
fabricantes fueron generadas
de forma pseudo aleatoria y
son, por lo tanto, Unicas para el
dispositivo.

5.5

Ciber Sistemas SEN
de Impacto Alto y
sus asociados
SMCAE y CAP; y

Ciber Sistemas SEN
de Impacto Medio
y sus asociados
SMCAE, SCAF, y
CAP.

Para autenticacion, solo mediante
contrasefia, de usuarios de acceso
interactivo, ya sea técnica o
procedimentalmente, forzar los
siguientes parametros de

contrasefas:

5.5.1 Largo de contraseia que sea
de, al menos, el menor valor entre
8 caracteres o el maximo largo
soportado por el Ciber Activo; y

5.5.2 Complejidad de contrasefia
minima que sea la menor entre
tres o mas tipos de caracteres
distintos o de la mdxima
complejidad soportada por el
Ciber Activo.

Medidas de control o evidencias
puede incluir, pero no estan
limitadas a:

e Reportes generados  por
sistema o pantallazos de los
pardmetros de contrasefia

forzados por sistema,
incluyendo largo y
complejidad; y

e Certificacion que incluya

referencia a los procedimientos
documentados seguidos.

5.6

Ciber Sistemas SEN
de Impacto Alto y
sus asociados
SMCAE, SCAF, y
CAP;y

Ciber Sistemas SEN
de Impacto Medio
con CEE y sus

Donde sea técnicamente factible,
para autenticacién, solo mediante
contrasefia, de usuarios de acceso
interactivo, ya sea técnica o
procedimentalmente, forzar
cambios de contrasefia o una
obligacion a  cambiar las

Medidas de control o evidencias
pueden incluir, pero no estan
limitadas a:

e Reportes  generados por
sistema o pantallazos de la
periodicidad de cambio de
contrasefia forzado por
sistema; o
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asociados SMCAE,
SCAF, y CAP.

contrasefias al menos una vez
cada 15 meses calendario.

e Certificacion  que incluya
referencia a los procedimientos
documentados seguidos.

Tabla CIP-007 R5 — Controles de Acceso a Sistemas

Aplicacion

item

5.7 | ¥ Ciber Sistemas SEN
de Impacto Alto y
sus asociados
SMCAE, SCAF, y
CAP; y

v' Ciber Sistemas SEN
de Impacto Medio
en CDCs y CC, y sus
asociados SMCAE,
SCAF, y CAP.

Requerimientos

Donde sea técnicamente factible:

e Limite el numero de intentos
de autenticacion fallidos; o

e Genera alertas luego de un
limite de intentos  de
autenticacion fallidos.

Medidas de control o evidencias

W IES

pueden incluir, pero no estan
limitadas a:

e Documentacion de parametros
de bloqueo de cuentas; o

e Reglas en la configuracion de
alertas mostrando como el
sistema notificd individuos
luego de un determinado
numero de intentos fallidos de
inicio de sesidn.

7.6.4.

Entrada en Vigor

El presente estandar CIP-007 entrara en vigor al momento de su aprobacion por parte de la

SEC y posterior publicacién en la pagina web del Coordinador. Las Entidades Responsables

tendran un periodo de marcha blanca para implementar cada uno de los requerimientos en
el estandar CIP-007 de acuerdo con los plazos maximos especificados en ANEXO 1, columna

Marcha Blanca.
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7.7. CIP-008: Ciber Seguridad — Reporte de Incidentes y Planes de Respuesta

7.7.1. Propésito

Mitigar los riesgos en la operacion segura y confiable del SEN como resultado de un incidente
de ciberseguridad, especificando requerimientos de respuesta a incidentes.

7.7.2. Aplicabilidad Especifica y Excepciones

No existe aplicabilidad especifica adicional a lo definido en el punto 3 para el estandar CIP-
008.

Se exceptuan los Ciber Activos asociados con redes de comunicaciones y enlaces de
comunicaciones de datos entre Perimetros de Seguridad Electrdnica (PSE) independientes.

7.7.3. Requerimientos (R) y Medidas de Control (M)

R1. Cada Entidad Responsable deberd documentar uno o mas Planes de respuesta a
incidentes de ciberseguridad los cuales conjuntamente incluyan cada uno de los
requerimientos (columna items) aplicables en la Tabla CIP-008 R1 — Especificaciones
del Plan de Respuesta a Incidentes de Ciberseguridad.

R1 es calificado con Factor de Riesgo por Incumplimiento Bajo (FRIB).
M1l. Medida de control o evidencia aceptable debe incluir cada uno de los Planes que en

su conjunto incluyan cada uno de los requerimientos aplicables en la Tabla CIP-008
R1 — Especificaciones del Plan de Respuesta a Incidentes de Ciberseguridad.
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Tabla CIP-008 R1 - Especificaciones del Plan de Respuesta a Incidentes de Ciberseguridad

item

1.1

Aplicacion

v' Ciber Sistemas SEN

de Impacto Alto; y

v' Ciber Sistemas SEN
de Impacto Medio.

Requerimientos

Uno o mas procesos para
identificar, clasificar, y responder
a incidentes de ciberseguridad.

Medidas

Medida de control o evidencia

puede incluir, pero no esta
limitada a, documentacion
fechada de Planes de respuesta a
incidentes de ciberseguridad que
incluyan el proceso  para
identificar, clasificar, y responder
a incidentes de ciberseguridad.

1.2

v" Ciber Sistemas SEN
de Impacto Alto; y

v' Ciber Sistemas SEN
de Impacto Medio.

Uno o mas procesos para
determinar si un incidente de
ciberseguridad identificado es un
Incidente de Ciberseguridad
Reportable y notificarlo segun lo
especificado en la parte 4 del
presente documento. La
notificacion inicial, no debe
exceder una hora desde |la
identificacion y determinacion del
Incidente de Ciberseguridad
Reportable.

Medidas de control o evidencias
pueden incluir, pero no estan
limitadas a, documentacion
fechada de Planes de respuesta a
incidentes de ciberseguridad que
entreguen lineamientos,
orientacion y definan umbrales
para determinar cuales incidentes
de ciberseguridad son Incidentes
de Ciberseguridad Reportables, y
documentaciéon de notificacion
inicial.

1.3

v' Ciber Sistemas SEN
de Impacto Alto; y

v" Ciber Sistemas SEN
de Impacto Medio.

Los roles y responsabilidades de
individuos o grupos de respuesta
a incidentes de ciberseguridad.

Medida de control o evidencia
puede incluir, pero no esta
limitada a, procesos o]
procedimientos de respuesta a
incidentes de ciberseguridad
fechados, que definan los roles y
responsabilidades (Ej.: monitoreo,
reportabilidad, iniciacion,
documentacién, etc.), de
individuos o grupos de respuesta
a incidentes de ciberseguridad.

14

v' Ciber Sistemas SEN
de Impacto Alto; y

v' Ciber Sistemas SEN
de Impacto Medio.

Procedimiento de manejo de
incidentes para incidentes de
ciberseguridad.

Medida de control o evidencia
puede incluir, pero no estad
limitada a, procesos o
procedimientos de respuesta a
incidentes de ciberseguridad
fechados, que aborden el manejo
de incidentes (Ej.: contencion,
erradicacion, recuperacion
/resolucion de incidentes, etc.).
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R2. Cada Entidad Responsable debera implementar cada uno de sus Planes de respuesta
a incidentes de ciberseguridad los cuales conjuntamente incluyan cada uno de los
requerimientos (columna items) aplicables en la Tabla CIP-008 R2 — Implementacién
y Prueba del Plan de Respuesta a Incidentes de Ciberseguridad.

R2 es calificado con Factor de Riesgo por Incumplimiento Bajo (FRIB).
M2. Medida de control o evidencia aceptable debe incluir, pero no esta limitada a,

documentacidn que en su conjunto demuestre la implementacién de cada uno de los
requerimientos aplicables en la Tabla CIP-008 R2 — Implementacién y Prueba del Plan

de Respuesta a Incidentes de Ciberseguridad.

Tabla CIP-008 R2 — Implementacidn y Prueba del Plan de Respuesta a Incidentes de

Aplicacion

Ciberseguridad

Requerimientos

Medidas

de Impacto Alto; y

v' Ciber Sistemas SEN
de Impacto Medio.

incidentes de ciberseguridad en
requerimiento R1 en respuesta a
un Incidente de Ciberseguridad
Reportable o al realizar un
ejercicio de un Incidente de

Ciberseguridad Reportable.
Documentar las desviaciones
respecto del Plan levantadas

durante la respuesta al incidente
o el ejercicio.

2.1 | ¥ CiberSistemas SEN | Probar cada Plan de respuesta a | Medidas de control o evidencias
de Impacto Alto; y incidentes de ciberseguridad, al | pueden incluir, pero no estan
menos una vez cada 15 meses | limitadas a, evidencia fechada de
v' Ciber Sistemas SEN | calendario: un reporte  de lecciones
de Impacto Medio. aprendidas que incluya un
e Respondiendo a un Incidente resumen de las pruebas o un
de Ciberseguridad Reportable compilado de notas, registros, y
real; comunicaciones que resulten de
¢ Con una simulacion o ejercicio las pruebas. Tipos de ejercicios
table top (drill) de un Incidente pueden incluir discusiones o
de Ciberseguridad Reportable; | oiarcicios en base a operaciones.
o
e Con un ejercicio operacional de
un Incidente de Ciberseguridad
Reportable.
2.2 | ¥ CiberSistemas SEN | Utilizar el Plan de respuesta a | Medidas de control o evidencias

pueden incluir, pero no estan
limitadas a, notas, registros y
reportes de incidentes que fueron
mantenidos durante el proceso de
respuesta al incidente, 'y
documentacion de seguimiento
que describa desviaciones
levantadas durante la respuesta al
incidente o el ejercicio.
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Tabla CIP-008 R2 — Implementacion y Prueba del Plan de Respuesta a Incidentes de

Ciberseguridad

item Aplicacién Requerimientos

W IES

2.3 | v CiberSistemas SEN | Retener o guardar registros

de Impacto Alto; y | relacionados con los Incidente de

Ciberseguridad Reportables.

v’ Ciber Sistemas SEN
de Impacto Medio.

Medida de control o evidencia
puede incluir, pero no estd
limitada a, documentacién
fechada tal como registros de
seguridad, politicas, e-mails,
checklists o formularios de
respuesta, resultados de andlisis

forenses, registros de
restauracion, y notas de
revisiones post incidentes

relacionados con los Incidente de
Ciberseguridad Reportables.

R3. Cada Entidad Responsable debera mantener cada uno de sus en concordancia con
cada uno de los requerimientos (columna items) aplicables en la Tabla CIP-008 R3 —
Revisién, Actualizacion y Comunicacion del Plan de Respuesta a Incidentes de

Ciberseguridad.

R3 es calificado con Factor de Riesgo por Incumplimiento Bajo (FRIB).

M3. Medida de control o evidencia aceptable debe incluir, pero no esta limitada a,
documentaciéon que en su conjunto demuestre mantencién de cada Plan de respuesta
a incidentes de ciberseguridad en concordancia con los requerimientos aplicables en
la Tabla CIP-008 R3 — Revisidn, Actualizacidon y Comunicacidn del Plan de Respuesta a

Incidentes de Ciberseguridad.
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Tabla CIP-008 R3 — Revision, Actualizacion y Comunicacion del Plan de Respuesta a Incidentes

item

Aplicacion

de Ciberseguridad

Requerimientos

W IES

JINALIY

3.1 Ciber Sistemas SEN | No mas alla de 90 dias calendario | Medida de control o evidencia
de Impacto Alto; y de terminada la pruebade unPlan | puede incluir, pero no esta
de respuesta a incidentes de | limitada a, todas las siguientes:
Ciber Sistemas SEN | ciberseguridad o la respuesta a un
de Impacto Medio. | Incidentes de Ciberseguridad * Documentacion fechada de
Reportable real: reuniones de revision post
incidentes o reportes de
seguimiento mostrando las
. . lecciones aprendidas asociadas
3.1.1 Documentar la existencia o
) ] ) con la prueba del Plan de
ausencia de cualquier leccidon L
) respuesta a incidentes de
aprendida; ciberseguridad o la respuesta a
3.1.2 Actualizar el Plan de un Incidentes de
respuesta a incidentes de Ciberseguridad  Reportable
ciberseguridad en base a las real, o documentacién fechada
lecciones aprendidas que establezca no  hubo
documentadas asociadas con el lecciones aprendidas;
plan; y e Plan de respuesta a incidentes
de ciberseguridad fechado vy
3.1.3 Notificar a cada persona o revisado mostrando cualquier
equipo con un rol definido en el cambio en base a las lecciones
Plan de respuesta a incidentes de aprendidas; y
ciberseguridad de las | o Evidencia de la distribucion y
actualizaciones del Plan en base a comunicacién del Plan
las lecciones aprendidas. actualizado incluyendo, pero
no limitado a: e-mails, correo u
otro servicio, sistema de
distribucion  electrénica, o
planillas de registro en
capacitaciones.

3.2 Ciber Sistemas SEN | No mas alla de 60 dias calendario | Medida de control o evidencia
de Impacto Alto; y de un cambio ya sea a los roles o | puede incluir, pero no esta
responsabilidades, los individuos | limitada a:

Ciber Sistemas SEN | o equipos de respuesta a

de Impacto Medio. | incidentes de ciberseguridad, o la | * Plan de respuesta a incidentes
tecnologia que la Entidad de ciberseguridad fechado vy
Responsable Determine revisado con cambios a los
impactaria la capacidad de roles o responsabilidades,
ejecutar el Plan: equipos de respuesta o

tecnologia; y
e Evidencia de la distribucion y
comunicacion del Plan
actualizado incluyendo, pero
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3.2.1 Actualizar el Plan de no limitado a: e-mails, correo u
respuesta a incidentes de otro servicio, sistema de
ciberseguridad; y distribucion  electrénica, o

planillas de registro en

3.2.2 Notificar las actualizaciones o
capacitaciones.

a cada persona o equipo con un
rol definido en el Plan de
respuesta a incidentes de
ciberseguridad.

7.7.4. Entradaen Vigor

El presente estandar CIP-008 entrard en vigor al momento de su aprobacidn por parte de la
SEC y posterior publicacion en la pagina web del Coordinador. Las Entidades Responsables
tendran un periodo de marcha blanca para implementar cada uno de los requerimientos en

el estandar CIP-008 de acuerdo con los plazos maximos especificados en ANEXO 1, columna
Marcha Blanca.
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7.8. CIP-009: Ciber Seguridad — Planes de Recuperacion para Ciber Sistemas SEN

7.8.1. Propésito

Recuperar la confiabilidad de las funciones realizadas por los Ciber Sistemas SEN
especificando requerimientos en los planes de recuperacién en apoyo a la continua
estabilidad, operabilidad y confiabilidad del SEN.

7.8.2. Aplicabilidad Especifica y Excepciones

No existe aplicabilidad especifica adicional a lo definido en el punto 3 para el estandar CIP-
009.

Se exceptuan los Ciber Activos asociados con redes de comunicaciones y enlaces de
comunicaciones de datos entre Perimetros de Seguridad Electrdnica (PSE) independientes.

7.8.3. Requerimientos (R) y Medidas de Control (M)

R1. Cada Entidad Responsable debera contar con uno o mas Planes de recuperacién
documentados los cuales conjuntamente incluyan cada uno de los requerimientos
(columna items) aplicables en la Tabla CIP-009 R1 — Especificaciones del Plan de
Recuperacion.

R1 es calificado con Factor de Riesgo por Incumplimiento Medio (FRIM).
M1l. Medida de control o evidencia aceptable debe incluir los Planes de recuperaciéon

documentados que en su conjunto incluyan cada uno de los requerimientos
aplicables en la Tabla CIP-009 R1 — Especificaciones del Plan de Recuperacién.

63
Estandar de Ciberseguridad - Sistema Eléctrico Nacional



item

1.1

Tabla CIP-009 R1 - Especificaciones del Plan de Recuperacion

Aplicacion

Ciber Sistemas SEN
de Impacto Alto y
sus asociados
SMCAE y SCAF; y

Ciber Sistemas SEN
de Impacto Medio
y sus asociados
SMCAE y SCAF.

Requerimientos

Condiciones para la activacidn del

Plan (o planes) de recuperacion.

Medidas

Medida de control o evidencia

puede incluir, pero no esta
limitada a, uno o mas planes que
incluyan una seccidn identificando
las condiciones para la activacién
del plan (o planes) de
recuperacion.

1.2

Ciber Sistemas SEN
de Impacto Alto y
sus asociados
SMCAE y SCAF; y

Ciber Sistemas SEN
de Impacto Medio
y sus asociados
SMCAE y SCAF.

Roles y responsabilidades de los
equipos de respuesta.

Medida de control o evidencia
puede incluir, pero no estd
limitada a, uno o mas planes de
recuperacién que incluyan una
seccion identificando los roles y
responsabilidades de los equipos
de respuesta.

1.3

Ciber Sistemas SEN
de Impacto Alto y
sus asociados
SMCAE y SCAF; y

Ciber Sistemas SEN
de Impacto Medio
y sus asociados
SMCAE y SCAF.

Uno o mas procesos para el
respaldo y almacenamiento de
informacion  requeridos para
recuperar la funcionalidad de los
Ciber Sistemas SEN.

Medida de control o evidencia
puede incluir, pero no esta
limitada a, documentacion de
procesos especificos para el
respaldo y almacenamiento de
informacion  requeridos  para
recuperar la funcionalidad de los
Ciber Sistemas SEN.

1.4

Ciber Sistemas SEN
de Impacto Alto y
sus asociados
SMCAE y SCAF; y

Ciber Sistemas SEN
de Impacto Medio
en CDCsy CCS, y
sus asociados
SMCAE y SCAF.

Uno o mas procesos para verificar
que se completaron exitosamente
los procesos de respaldo en item
1.3, y los procesos para abordar
cualquier falla de respaldo.

Medida de control o evidencia
puede incluir, pero no estad
limitada a, registros, workflow u
otra documentacién confirmando
que se completaron exitosamente
los procesos de respaldo, y las
fallas de respaldo, de existir,
fueron abordadas.
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Tabla CIP-009 R1 - Especificaciones del Plan de Recuperacion

Aplicacion

Requerimientos

Medidas

Ciber Sistemas SEN
de Impacto Alto y
sus asociados
SMCAE y SCAF; y

v' Ciber Sistemas SEN
de Impacto Medio
y sus asociados
SMCAE y SCAF.

Uno o mas procesos para
preservar datos, segin capacidad
del Ciber Activo, para determinar
las causas de un incidente de
ciberseguridad que gatille Ia
activacion del Plan (o planes) de
recuperacién. La preservacion de
datos no debe impedir o restringir
la recuperacion.

Medida de control o evidencia
puede incluir, pero no esta
limitada a, procedimiento para
recuperar datos tales como discos
corruptos o realizando un espejo
de datos del sistema antes de
proceder con la recuperacion.

R2. Cada Entidad Responsable deberd implementar sus Planes de recuperacidon
documentados los cuales conjuntamente incluyan cada uno de los requerimientos
(columna ftems) aplicables en la Tabla CIP-009 R2 — Implementacién y Prueba del Plan
de Recuperacion.

R2 es calificado con Factor de Riesgo por Incumplimiento Bajo (FRIB).

M2. Medida de control o evidencia aceptable debe incluir documentacién que en su

conjunto demuestre implementacién de cada uno de los requerimientos aplicables

en la Tabla CIP-009 R2 — Implementacién y Prueba del Plan de Recuperacidn.

Tabla CIP-009 R2 — Implementacion y Prueba del Plan de Recuperacion

Aplicacion

Requerimientos

W[ IES

2.1 | v Ciber Sistemas SEN
de Impacto Alto y
sus asociados

SMCAE y SCAF; y

v' Ciber Sistemas SEN
de Impacto Medio
en CDCsy CCS, y
sus asociados
SMCAE y SCAF.

Probar o testear cada uno de los
Planes de recuperacion
referenciados en requerimiento
R1, al menos una cada 15 meses
calendario:

e Recuperandose de un
incidente real;

e Con un ejercicio table top o
ensayo (drill) en papel; o

e Con un ejercicio operacional.

Medida de control o evidencia
puede incluir, pero no estad
limitada a, evidencia fechada de
una prueba (recuperandose de un
incidente real, o con un ejercicio
table top o ensayo (drill) en papel,
0 con un ejercicio operacional) del
Plan de recuperacion al menos
una vez cada 15 meses. Para el
ejercicio, o ensayo en papel, o el
ejercicio operacional, la evidencia
puede incluir notas de reuniones,
minutas, u otros registros de
hallazgos en los ejercicios.
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Tabla CIP-009 R2 — Implementacion y Prueba del Plan de Recuperacion

Aplicacion

Requerimientos

Medidas

i COORDINADOR

2.2 | v CiberSistemas SEN | Probar una muestra de | Medida de control o evidencia
de Impacto Alto y informacion representativa | puede incluir, pero no esta
sus asociados utilizada para recuperar la | limitada a, registros operacionales
SMCAE y SCAF; y funcionalidad un Ciber Sistema | o resultados de pruebas con

SEN, al menos una vez cada 15 | criterios para aprobar la
v" Ciber Sistemas SEN | meses calendario, para asegurar | usabilidad (Ej.: pruebas de carga
de Impacto Medio que la informacién es utilizable y | de respaldo de informacién) y
en CDCsy CCS, y es compatible con las | compatibilidad con
sus asociados configuraciones actuales. configuraciones de que sistemas
SMCAE y SCAF. » actuales (Ej.: Checkpoints de
Una recuperacion real que comparacién, manuales o
incorpora la informacion usada automaticos, entre contenido de
para recuperar la funcionalidad medios de respaldo v
un Ciber Sistema SEN es sustituto configuracién actual).
para esta prueba.
2.3 | v Ciber Sistemas SEN | Probar cada uno de los Planes de | Medidas de control o evidencias
de Impacto Alto. recuperacién referenciados en | pueden incluir, pero no estdn
requerimiento R1, al menos una | limitadas a, documentacion
vez cada 36 meses calendario, a | fechada de:
través de un ejercicio operacional
del Plan de recuperaciéon en un * Un ejercicio operacional, al
ambiente representativo de un menos una vez cada 36 meses
ambiente de produccion. calendario, entre ejercicios que
demuestren recuperacién en
Una respuesta de recuperando un ambiente representativo; o
real puede sustituir un ejercicio | ¢ Una respuesta de recuperacion
operacional. real ocurrida dentro de del
periodo de 36 meses
calendario de ejercitados los
planes de recuperacion.
R3. Cada Entidad Responsable deberd mantener cada uno de sus Planes de recuperacién
en concordancia cada uno de los requerimientos (columna items) aplicables en la
Tabla CIP-009 R3 — Revisidn, Actualizacién y Comunicacién del Plan de Recuperacidn.
R3 es calificado con Factor de Riesgo por Incumplimiento Bajo (FRIB).
M3. Medida de control o evidencia aceptable debe incluir cada uno de los requerimientos

aplicables en la Tabla CIP-009 R3 — Revision, Actualizaciéon y Comunicacién del Plan

de Recuperacion.
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Tabla CIP-009 R3 — Revisidn, Actualizacion y Comunicacion del Plan de Recuperacion

Aplicacion

Requerimientos

Medidas

3.1 | v' CiberSistemas SEN | No mas alld de 90 dias calendario | Medida de control o evidencia
de Impacto Alto y de completada la prueba del plan | puede incluir, pero no esta
sus asociados de recuperacion o una | limitada a, todas las siguientes:
SMCAE y SCAF; y recuperacion real: .

e Documentacion fechada de
v Ciber Sistemas SEN deficiencias identificadas o
de mpacto Mo | 3.1 Documentar toda lcain | SCones Prendide gara cads
en CDCs y CCS, y aprendida asociada con la prueba recuberacion o recuperacion
sus asociados del Plan de recuperacién o de pun incidente I:eal o
SMCAE y SCAF. recuperacioén real, o documentar -, .
) ) documentacion fechada
la ausencia de lecciones .
; ) estableciendo que no hubo
aprendidas si fuese el caso; . .
lecciones aprendidas;
3.1.2 Actualizar el Plan de | ® Plan de recuperacion revisado
recuperacién en base a cualquier y fechado mostrando cualquier
leccién aprendida documentada cambio basado en lecciones
asociada con el Plan; y aprendidas; y
N e Evidencia de la distribucion de
3.1.'3 Notificar a cada'p.ersona o] la actualizacién del Plan
equipo con un rol dfaﬁnldo en el incluyendo, pero no limitado a:
Plan .de _recuperaaon, de las e-mails, correo u  otros
actuallzaa.ones del  Plan .de servicios de envio, sistema de
recqperauon e.n base a cualquier distribucién  electrénica, u
leccion aprendida documentada. planillas de registro en
capacitaciones.

3.2 | ¥ CiberSistemas SEN | No mas alld de 90 dias calendario | Medida de control o evidencia
de Impacto Alto y de un cambio a los roles o | puede incluir, pero no esta
sus asociados responsabilidades, en el equipo | limitada a, todas las siguientes:
SMCAE y SCAF; y de respuesta, o en la tecnologia »

que la Entidad Responsable * Planes de ) recuperacion
V' Ciber Sistemas SEN | determine impactaria la fechaf:Ios y revisados con los
de Impacto Medio | capacidad de ejecutar el Plan de cambios _? los role.s °
en CDCs y CCS, y recuperacion: responsabilidades, al equipo de
sus asociados respuesta, o la tecnologia; y
SMCAE y SCAF e Evidencia de la distribucion de
. la actualizacién del Plan
3.2.1 Actualizar el Plan de . ..
.. incluyendo, pero no limitado a:
recuperacion; y .
e-mails, correo u otros
3.2.2 Notificar a cada persona o servicios de envio, sistema de
grupo con un rol definido en el distribucién  electrénica, u
Plan de recuperacién, de dichas planillas  de registro en
actualizaciones. capacitaciones.
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7.8.4. Entrada en Vigor

El presente estandar CIP-009 entrara en vigor al momento de su aprobacidn por parte de la
SEC y posterior publicacion en la pagina web del Coordinador. Las Entidades Responsables
tendran un periodo de marcha blanca para implementar cada uno de los requerimientos en
el estdndar CIP-009 de acuerdo con los plazos méaximos especificados en ANEXO 1, columna
Marcha Blanca.
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7.9. CIP-010: Ciber Seguridad — Gestion de Cambio de Configuracion y Evaluacidon de

Vulnerabilidades

7.9.1. Propésito

Prevenir y detectar cambios no autorizados a Ciber Sistemas SEN especificando
requerimientos para la gestiéon de cambio de configuracion y evaluacidn de vulnerabilidades,
en apoyo a la proteccién de Ciber Sistemas SEN, frente a eventos o actos que podrian conducir
a una mala operacién o inestabilidad del SEN.

7.9.2. Aplicabilidad Especifica y Excepciones

No existe aplicabilidad especifica adicional a lo definido en el punto 3 para el estandar CIP-
010.

Se exceptuan los Ciber Activos asociados con redes de comunicaciones y enlaces de
comunicaciones de datos entre Perimetros de Seguridad Electrdnica (PSE) independientes.

7.9.3. Requerimientos (R) y Medidas de Control (M)

R1. Cada Entidad Responsable deberd contar con uno o mas Procesos Documentados los
que conjuntamente incluyan cada uno de los requerimientos (columna items)
aplicables en la Tabla CIP-010 R1 — Gestion de Cambio de Configuracion.

R1 es calificado con Factor de Riesgo por Incumplimiento Medio (FRIM).

M1l. Medida de control o evidencia aceptable debe incluir cada uno de los Procesos
Documentados aplicables que en su conjunto incluyan cada uno de los
requerimientos aplicables en la Tabla CIP-010 R1 - Gestion de Cambio de
Configuracion, y evidencia adicional para demostrar su implementacion segun lo
descrito en columna Medidas de la misma tabla.
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Tabla CIP-010 R1 - Gestion de Cambio de Configuracion

item

Aplicacion

1.1 | v Ciber Sistemas SEN
de Impacto Alto y
sus asociados
SMCAE, SCAF y

CAP; y

v’ Ciber Sistemas SEN
de Impacto Medio
y sus asociados
SMCAE, SCAF y
CAP.

Requerimientos

Desarrollar una linea base de
configuracion, individualmente o
por grupo, la que debera incluir
los siguientes items:

1.1.1 Sistemas operativos
(incluyendo versién) o firmware
donde no exista un sistema
operativo independiente;

software de
codigo abierto
disponible
instalado

1.1.2 Cualquier
aplicacién de
(open-source)
(incluyendo versién),
intencionalmente;

1.1.3 Cualquier software

personalizado instalado;

1.1.4 Cualquier puerto légico de
red accesible; y

1.1.5 Cualquier parche de

seguridad aplicado.

Medidas

Medidas de control o evidencias

pueden incluir, pero no estan
limitadas a:

e Una hoja de calculo
identificando los items
requeridos en la linea base de
configuracion para cada Ciber
Activo, individualmente o por
grupo;

e Un registro en un sistema de
gestion de activos que
identifique los items
requeridos en la linea base de
configuracion para cada Ciber
Activo, individualmente o por
grupo.

1.2 | v" Ciber Sistemas SEN
de Impacto Alto y
sus asociados
SMCAE, SCAF y

CAP;y

v" Ciber Sistemas SEN
de Impacto Medio
y sus asociados
SMCAE, SCAF y
CAP.

Autorizar y documentar cambios
que se desvien de la linea base de
configuracion existente.

Medidas de control o evidencias
pueden incluir, pero no estan
limitadas a:

e Un registro de requerimiento
de cambio y autorizacidon
electrdnica asociada (realizada
por un individuo o grupo con
autoridad para autorizar
cambios), para cada cambio, en
un sistema de gestién de
cambio; o

e Documentacion mostrando
qgue el cambio fue realizado de
acuerdo con el requerimiento.

Estandar de Ciberseguridad - Sistema Eléctrico Nacional
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Tabla CIP-010 R1 - Gestion de Cambio de Configuracion

Aplicacion

Ciber Sistemas SEN
de Impacto Alto y
sus asociados
SMCAE, SCAF y
CAP; y

Ciber Sistemas SEN
de Impacto Medio
y sus asociados
SMCAE, SCAF y
CAP.

Requerimientos

Para un cambio que se desvie de

la linea base de configuracidon
existente, actualizar dicha linea
base de configuracidon segun sea
necesario dentro de 30 dias
calendario de completado el
cambio.

Medidas

Medida de control o evidencia

puede incluir, pero no esta
limitada a, documentacion de la
linea base actualizada con una
fecha que estd dentro de los 30
dias calendario a la fecha de
completado el cambio.

1.4

Ciber Sistemas SEN
de Impacto Alto y
sus asociados
SMCAE, SCAF y
CAP; y

Ciber Sistemas SEN
de Impacto Medio
y sus asociados
SMCAE, SCAF y
CAP.

Para un cambio que se desvie de
la linea base de configuracidon
existente:

1.4.1 Previo al cambio, determine
los controles de ciberseguridad
requeridos en CIP-005 y CIP-007
que podrian ser impactado por el
cambio;

1.4.2 A continuacién al cambio,
verificar que los controles de
ciberseguridad requeridos
determinados en 1.4.1 no son
afectados adversamente; y

1.4.3 Documentar los resultados
de la verificacion.

Medida de control o evidencia
puede incluir, pero no estd
limitada a, una lista de controles
de ciberseguridad verificados o
probados, junto con los resultados
fechados de las pruebas.
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Tabla CIP-010 R1 - Gestion de Cambio de Configuracion

Aplicacion

1.5 | v Ciber Sistemas SEN

de Impacto Alto.

Requerimientos

Donde sea técnicamente factible,

para cada cambio que se desvie
de la linea base de configuracion
existente:

1.5.1 Previo a implementar
cualquier cambio en el ambiente
de produccién, probar los
cambios en un ambiente de
prueba, o probar los cambios en
un ambiente de producciéon en
donde la prueba sea realizada de
una manera que minimice los
efectos adversos, que modele la
linea base de configuracién para
asegurar que los controles de
ciberseguridad en CIP-005 y CIP-
007 no sean afectados de forma
adversa; y

1.5.2 Documentar los resultados
de las pruebas vy, si se utilizd un
ambiente de prueba, las
diferencias entre el ambiente de
prueba y el ambiente de
produccion, incluyendo una

descripcion de las medidas
utilizadas para contabilizar
cualquier diferencia en Ia

operacion entre los ambientes de
prueba y produccion.

Medidas

Medida de control o evidencia

puede incluir, pero no esta
limitada a, una lista de controles
de ciberseguridad probados, junto
con resultados de pruebas
exitosas y una lista de diferencias
entre ambientes de prueba y
produccion, con descripciones de
como fueron contabilizadas las
diferencias, incluyendo la fecha de
la prueba.

R2.

Cada Entidad Responsable debera contar con uno o mas Procesos Documentados los
que conjuntamente incluyan cada uno de los requerimientos (columna ltems)

aplicables en la Tabla CIP-010 R2 — Monitoreo de Configuracién.

R2 es calificado con Factor de Riesgo por Incumplimiento Medio (FRIM).
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Medida de control o evidencia aceptable debe incluir cada uno de los Procesos
Documentados aplicables que en su conjunto incluyan cada uno de los
requerimientos aplicables en la Tabla CIP-010 R2 — Monitoreo de Configuracidn, y
evidencia adicional para demostrar su implementacion segun lo descrito en columna
Medidas de la misma tabla.

Tabla CIP-010 R2 — Monitoreo de Configuracion

Aplicacion Requerimientos Medidas

2.1 | ¥ CiberSistemas SEN | Monitorear al menos una vez | Medida de control o evidencia
de Impacto Alto y cada 35 dias calendario por | puede incluir, pero no esta
sus asociados cambios en la linea base de | limitada a, registros de un sistema
SMCAE y CAP. configuracién, segun lo descrito | que monitoree la configuracién

en requerimiento R1, item 1.1). | junto con registros de

Documentar e investigar cambios | investigacidn de cualquier

no autorizados detectados. cambio(s) no autorizado(s) que
fuera(n) detectado(s).

R3. Cada Entidad Responsable debera contar con uno o mas Procesos Documentados los
que conjuntamente incluyan cada uno de los requerimientos (columna ftems)
aplicables en la Tabla CIP-010 R3 — Evaluacion de Vulnerabilidades.

R3 es calificado con Factor de Riesgo por Incumplimiento Medio (FRIM).
M3. Medida de control o evidencia aceptable debe incluir cada uno de los Procesos

Documentados aplicables que en su conjunto incluyan cada uno de los
requerimientos aplicables en la Tabla CIP-010 R3 — Evaluacién de Vulnerabilidades, y
evidencia adicional para demostrar su implementacion segln lo descrito en columna
Medidas de la misma tabla.
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Tabla CIP-010 R3 — Evaluacion de Vulnerabilidades

Aplicacion Requerimientos Medidas

3.1 v' Ciber Sistemas SEN | Al menos una vez cada 15 meses | Medidas de control o evidencias

de Impacto Alto y calendario, conducir una | pueden incluir, pero no estan
sus asociados evaluacion de vulnerabilidad | limitadas a:

SMCAE, SCAF y activa o en papel.

CAP;y e Un documento listando Ia

fecha de la evaluacidon
v Ciber Sistemas SEN (realizado al menos una vez
cada 15 meses calendario), los
y sus asociados c?ntroles'evaluad(.)s para cada
SMCAE, SCAF y Ciber Activo SEN junto con el
CAP método de evaluacion; o

de Impacto Medio

e Un documento listando Ia
fecha de la evaluacion vy
resultados o salidas de las
herramientas utilizadas para la
evaluacion.

Tabla CIP-010 R3 - Evaluacion de Vulnerabilidades

Aplicacion Requerimientos Medidas

3.2 | v CiberSistemas SEN | Donde sea técnicamente factible, | Medida de control o evidencia
de Impacto Alto. al menos una vez cada 36 meses | puede incluir, pero no esta
calendario: limitada a, un documento listando
la fecha de las evaluaciones
(realizadas al menos una vez cada
36 meses calendario), resultados
o salidas de las herramientas
utilizadas  para  realizar la
evaluacién, y una lista de las
diferencias entre los ambientes de
prueba y produccién con
descripciones de como las
diferencias fueron contabilizadas
al realizar la evaluacion.

3.2.1 Realizar una evaluacion de
vulnerabilidad activa en un
ambiente de prueba, o realizar
una evaluacién de vulnerabilidad
activa en un ambiente de
produccion donde la prueba sea
realizada de manera que
minimicen efectos adversos, que
modele la linea base de
configuracion de Ciber Sistemas
SEN en un ambiente de
produccion; y

3.2.2 Documentar los resultados
de las pruebas vy, si se utilizd un
ambiente de pruebas, las
diferencias entre los ambientes
de prueba y produccidn,
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incluyendo una descripcion de las
medidas utilizadas para
contabilizar cualquier diferencia
en operacidn entre los ambientes
de prueba y produccion.

3.3 | v Ciber Sistemas SEN
de Impacto Alto y
sus asociados
SMCAE y CAP.

Previo a agregar nuevos Ciber
Activos aplicables a un ambiente
de produccién, realizar una
evaluacion de vulnerabilidades
activa del nuevo Ciber Activo,
excepto para  Circunstancias
Excepcionales CIP, y como
reemplazo del mismo tipo de
Ciber Activo con una linea base de
configuracion que modele una
linea base de configuraciéon
existente del Ciber Activo previo,
u otro existente.

Medida de control o evidencia
puede incluir, pero no estad
limitada a, un documento listando
la fecha de las evaluaciones
(realizadas previo a la puesta en
servicio del nuevo Ciber Activo) y
los resultados o salidas de las
herramientas  utilizadas para
realizar la evaluacion.

Tabla CIP-010 R3 — Evaluacion de Vulnerabilidades

item Aplicacién

Medidas

Requerimientos

34 |V
de Impacto Alto y
sus asociados
SMCAE, SCAF y
CAP; y

v' Ciber Sistemas SEN
de Impacto Medio
y sus asociados

Ciber Sistemas SEN

Documentar los resultados de las

evaluaciones  conducidas de
acuerdo con items 3.1,3.2y 3.3,y
el plan de accién para remediar o
mitigar vulnerabilidades
identificadas en la evaluacién,
incluyendo fecha planificada para
completar el plan de accidn vy el
estado de la ejecucidén de todas

Medida de control o evidencia

puede incluir, pero no esta
limitada a, un documento listando
los resultados, revision o
evaluacion, una lista de planes de
fechas propuestas
documentadas para completar los
planes de accidn, y registros del
estado de los planes de accidon

accion,

33 COORDINADOR

SMCAE, SCAFy las acciones de remediacion y | (tales como minuta de reuniones
CAP. mitigacion. de avance, actualizaciones en un
sistema de ordenes de trabajo, o
planillas con la trazabilidad de los
planes de accidn).
R4. Cada Entidad Responsable, para sus Ciber Sistemas SEN de impacto alto y sus

asociados Ciber Activos Protegidos (CAP), debera implementar, excepto bajo
Circunstancias Excepcionales CIP, uno o mas Planes documentados para Ciber Activos
Transitorios y Medios Removibles, que incluyan las secciones descritas en 7.9.4.

R4 es calificado con Factor de Riesgo por Incumplimiento Medio (FRIM).
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M4. Medida de control o evidencia aceptable debe incluir cada uno de los Planes
documentados para Ciber Activos Transitorios y Medios Removibles que
colectivamente incluyan cada una de las secciones aplicables en 7.9.4, y evidencia
adicional para demostrar la implementacion de dichos Planes. Si la Entidad
Responsable no utiliza Ciber Activos Transitorios o Medios Removibles, ejemplos de
evidencia podran incluir, pero no estan limitados a, una declaracién, politica u otro
documento en donde se declare que la Entidad Responsable no utiliza Ciber Activos
Transitorios o0 Medios Removibles.

7.9.4. Planes para Ciber Activos Transitorios y Medios Removibles

Las Entidades Responsables deberan incluir cada una de las secciones descritas a continuacion
en sus Planes para Ciber Activos Transitorios y Medios Removibles requeridos en CIP-010 R4.

Seccidn 1. Ciber Activos Transitorios Gestionados por la Entidad Responsable

1.1.Gestién de Ciber Activos Transitorios (CAT): Las Entidades Responsables deberan
gestionar CAT, individualmente o por grupos: (1) de manera continua para asegurar
cumplimiento con los requerimientos aplicables todo el tiempo, (2) segin demanda
aplicando los requerimientos aplicables antes de conectarse a un Ciber Sistema SEN, o
(3) una combinacién de ambos (1) y (2) arriba.

1.2.Autorizacién de Ciber Activos Transitorios (CAT): Para cada CAT individual o grupo de
CAT, cada Entidad Responsable deberd autorizar:

1.2.1. Usuarios, ya sea individualmente, o por grupo o rol;

1.2.2. Localizaciones, ya sea individualmente o por grupo; y

1.2.3. Usos, los que deben estar limitados a lo necesario para realizar las funciones
del negocio.

1.3.Mitigacidn de Vulnerabilidades de Software: Usar uno, o una combinacion, de los
siguientes métodos para lograr el objetivo de mitigar riesgos de vulnerabilidades
planteadas por software no parchado en CAT (segun capacidad del CAT):

° Parches de seguridad, incluyendo actualizaciones manuales o administradas;

e  Sistemas Operativos vivos (Live OS) y software ejecutable solo de medios de
lectura (read-only);

e  Reforzamiento de sistemas (system hardening); u

e  Otros métodos para mitigar vulnerabilidades de software.
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1.4. Mitigacidn de Introduccién de Cédigo Malicioso: Usar uno, o una combinacién, de los
siguientes métodos para lograr el objetivo de mitigar la Introduccién de cddigo
malicioso (segln capacidad del CAT):

° Software antivirus, incluyendo actualizaciones manuales o administradas de
firmas o patrones;

e  Aplicacién de lista blanca (whitelisting); u

e  Otros métodos para mitigar la introduccién de cddigo malicioso.

1.5.Mitigacidon de Uso No Autorizado: Usar uno, o una combinacidn, de los siguientes
métodos para lograr el objetivo de mitigar los riesgos por uso no autorizado de CAT:

e  Restringir acceso fisico;

e Cifrado de disco completo (Full-disk) con autenticacion;

e  Autenticacion multi-factor; u

e  Otros métodos para mitigar los riesgos de uso no autorizado.

Seccion 2. Ciber Activos Transitorios Gestionados por terceros, distintos a la Entidad
Responsable

2.1.Mitigacion de Vulnerabilidades de Software: Usar uno, o una combinacion, de los
siguientes métodos para lograr el objetivo de mitigar riesgos de vulnerabilidades
planteadas por software no parchado en CAT (segun capacidad del CAT):

e  Revisidon de los parches de seguridad instalados;

e  Revisidon de lo proceso de parches de seguridad usados por terceros;

e  Revisién de otras medidas de mitigacion de vulnerabilidades realizadas por
terceros; u

e  Otros métodos para mitigar vulnerabilidades de software.

2.2.Mitigacion de Introduccién de Codigo Malicioso: Usar uno, o una combinacion, de los
siguientes métodos para lograr el objetivo de mitigar la Introduccidon de cddigo
malicioso (segln capacidad del CAT):

e Revisar nivel de actualizacién del antivirus;

° Revisar proceso de actualizacién del antivirus usado por terceros;

° Revisar la aplicacidn de lista blanca (whitelisting) usada por terceros;

° Revisar el uso de Sistemas Operativos vivos (Live OS) y software ejecutable solo
de medios de Revisar lectura (read-only);

e  Revisar el reforzamiento de sistema usado por terceros; u;

e  Otros métodos para mitigar la introduccidn de codigo malicioso.
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2.3.Para cualquier método utilizado para mitigar vulnerabilidades de software o cddigo
malicioso segln o especificado en 2.1 y 2.2, las Entidades Responsables deberdn
determinar si acciones de mitigacion adicionales son necesarias e implementar dichas
acciones previo a conectar los CAT.

Seccion 3. Medios Removibles

3.1.Autorizacién de Medios Removibles: Para cada Medio Removible individual o en grupo,
cada Entidad Responsable debera autorizar:

3.1.1. Usuarios, ya sea individualmente, o por grupo o rol; y
3.1.2. Localizaciones, ya sea individualmente o por grupo.

3.2.Mitigacidn de Cddigo Malicioso: Para lograr el objetivo de mitigar amenazas de
introduccion de cédigo malicioso en Ciber Sistemas SEN de impacto alto o medio, y sus
asociados Ciber Activos Protegido (CAP), cada Entidad Responsable debera:

3.2.1. Utilizar métodos para detectar céddigo malicioso en Medios Removibles
usando un Ciber Activo distinto al Ciber Sistema SEN o Ciber Activo
Protegido; y

3.2.2. Mitigar las amenazas de cddigo malicioso detectado en Medios Removibles
previo a conectarlos en Ciber Sistemas SEN de impacto alto o medio o en
sus asociados Ciber Activos Protegidos (CAP).

7.9.5. Entrada en Vigor

El presente estandar CIP-010 entrara en vigor al momento de su aprobacion por parte de la
SEC y posterior publicacion en la pagina web del Coordinador. Las Entidades Responsables
tendran un periodo de marcha blanca para implementar cada uno de los requerimientos en
el estandar CIP-010 de acuerdo con los plazos maximos especificados en ANEXO 1, columna
Marcha Blanca.
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7.10. CIP-011: Ciber Seguridad — Proteccion de Informacidn

7.10.1. Propésito

Prevenir acceso no autorizado a informacion en Ciber Sistemas SEN especificando
requerimientos de proteccién de informacién en apoyo a la proteccidn de Ciber Sistemas SEN,
frente a eventos o actos que podrian conducir a una mala operacién o inestabilidad del SEN.

7.10.2. Aplicabilidad Especifica y Excepciones

No existe aplicabilidad especifica adicional a lo definido en el punto 3 para el estandar CIP-
011.

Se exceptuan los Ciber Activos asociados con redes de comunicaciones y enlaces de
comunicaciones de datos entre Perimetros de Seguridad Electrdnica (PSE) independientes.

7.10.3. Requerimientos (R) y Medidas de Control (M)

R1. Cada Entidad Responsable deberd implementar uno o mas Programas de proteccién
de informacidon documentados los que conjuntamente incluyan cada uno de los
requerimientos (columna ftems) aplicables en la Tabla CIP-011 R1 — Proteccién de
Informacién.

R1 es calificado con Factor de Riesgo por Incumplimiento Medio (FRIM).

M1l. Medida de control o evidencia aceptable para el Programa de proteccién de
informacidn debe incluir los requerimientos aplicables en la Tabla CIP-011 R1 —
Proteccion de Informacién, y evidencia adicional para demostrar su implementacion
segln lo descrito en columna Medidas de la misma tabla.
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Tabla CIP-011 R1 — Proteccion de Informacion

item

Aplicacion

Ciber Sistemas SEN
de Impacto Alto y
sus asociados
SMCAE y CAP; y

v' Ciber Sistemas SEN
de Impacto Medio
y sus asociados
SMCAE y CAP.

Requerimientos

Método(s) para identificar
informacion que cumpla con la
definiciéon de Informacion de
Ciber Sistema SEN.

Medidas

Medidas de control o evidencias

pueden incluir, pero no estan
limitadas a:
e Método documentado  para

identificar la Informacion de Ciber
Sistema SEN a partir del programa
de proteccion de informacion de la
Entidad; o

e Indicaciones sobre la informacion
(Ej.: etiquetas o clasificacion)) que
identifiquen Informacion de Ciber
Sistema SEN segln se consigne en
el programa proteccion de
informacion de la Entidad; o

e Material de capacitacion que
provea al personal conocimiento
suficiente para reconocer
Informacion de Ciber Sistema SEN;
o

e Repositorio, o localizacion
electrénica o fisica, designada a
almacenar informaciéon de Ciber
Sistema SEN en el programa de
proteccién de informacién de la
Entidad.

1.2 | v Ciber Sistemas SEN
de Impacto Alto y
sus asociados
SMCAE y CAP; y

v' Ciber Sistemas SEN
de Impacto Medio
y sus asociados
SMCAE y CAP.

Procedimiento para protegery
manipular de forma segura
Informacion de Ciber Sistemas
SEN, incluyendo
almacenamiento, transito, y
uso.

o evidencias
no estan

Medidas de control
pueden incluir, pero
limitadas a:

e Procedimientos para proteger vy
manipular de forma
incluyendo topicos
almacenamiento, seguridad
durante transito, y uso de,
Informaciéon de Ciber Sistemas
SEN; o

e Registros indicando que la
Informaciéon de Ciber Sistemas
SEN es manipulada de manera
consistente con los
procedimientos documentados de
la Entidad.

segura,
como
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Cada Entidad Responsable debera implementar uno o mas Procesos Documentados
los que conjuntamente incluyan cada uno de los requerimientos (columna ltems)
aplicables en la Tabla CIP-011 R2 — Reutilizacién y Eliminacidn de Ciber Activos SEN.

R2 es calificado con Factor de Riesgo por Incumplimiento Bajo (FRIB).

Medida de control o evidencia debe incluir cada uno de los Procesos Documentados
gue en conjunto incluyan cada uno de los requerimientos aplicables en la Tabla CIP-
011 R2 — Reutilizacién y Eliminacién de Ciber Activos SEN, y evidencia adicional para
demostrar su implementacién segun lo descrito en columna Medidas de la misma
tabla.

Tabla CIP-011 R2 — Reutilizacion y Eliminacion de Ciber Activos SEN

Aplicacion Requerimientos Medidas

2.1 | ¥ CiberSistemas SEN | Previo a la liberacién por | Medidas de control o evidencias
de Impacto Alto y reutilizacion de Ciber Activos | pueden incluir, pero no estadn
sus asociados aplicables que contengan | limitadas a:

SMCAE, SCAF y Informacién de Ciber Sistemas ) )
CAP; y SEN (excepto para reutilizacion * Registros que permitan trazar
dentro de otros  sistemas acciones de sanitizacién
v' Ciber Sistemas SEN | identificados en la columna tomadas para prevenir el
de Impacto Medio “Aplicacion” de esta tabla), la rescate no autorizado de
y sus asociados Entidad Responsable deberd Informacién de Ciber Sistemas
SMCAE, SCAFy tomar acciones para prevenir la SEN, tales como limpieza,
CAP. recuperacion o rescate no purificacién, o destruccion; o
autorizado de Informacién de | ® Registros que permitan trazar
Ciber Sistemas SEN desde el accic?nes,., tales B como
medio de almacenamiento de encriptacion,  retencion en
datos del Ciber Activo. Perimetros de Seguridad Fisica
(PSF), u otros métodos
utilizados para prevenir el
rescate no autorizado de
Informacién de Ciber Sistemas
SEN.

2.2 | ¥ CiberSistemas SEN | Previo a la eliminacién (disposal) | Medidas de control o evidencias
de Impacto Alto y de Ciber Activos aplicables que | pueden incluir, pero no estan
sus asociados contengan Informacidon de Ciber | limitadas a:

SMCAE, SCAFy Sistemas SEN, la  Entidad
CAP; y Responsable deberd tomar | ° Registros que indiquen que el
acciones para  prevenir medio de almacenamiento de
v' Ciber Sistemas SEN | recuperacién o rescate no datos fue destruido previo a la
de Impacto Medio | autorizado de Informaciéon de eliminacién de un Ciber Activo
y sus asociados Ciber Sistemas SEN desde el Ciber aplicable; o
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SMCAE, SCAF y
CAP.

Activo, o destruir el medio de
almacenamiento de los datos.

e Registro de acciones tomadas
para prevenir el rescate no
autorizado de Informacién de
Ciber Sistemas SEN previo a la
eliminacién de un Ciber Activo
aplicable.

7.10.4. Entrada en Vigor

El presente estandar CIP-011 entrara en vigor al momento de su aprobacion por parte de la
SEC y posterior publicacion en la pagina web del Coordinador. Las Entidades Responsables
tendran un periodo de marcha blanca para implementar cada uno de los requerimientos en
el estandar CIP-011 de acuerdo con los plazos maximos especificados en ANEXO 1, columna

Marcha Blanca.
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7.11. CIP-012: Ciber Seguridad — Comunicaciones entre Centros de Control

7.11.1. Propésito

Proteger la confidencialidad e integridad de datos transmitidos entre Centros de Control para
la evaluacién y monitoreo en tiempo real del SEN.

7.11.2. Aplicabilidad Especifica y Excepciones

El presente estdndar sélo aplica a Entidades Responsables que operan Centros de Despacho
y Control y/o Centros de Control destinados a operar Ciber Sistemas SEN en instalaciones de
impacto alto segun lo definido en 6.1.

7.11.3. Requerimientos (R) y Medidas de Control (M)

R1. Cada Entidad Responsable debera implementar, excepto bajos Circunstancias
Excepcionales CIP, uno o mas Planes documentados para mitigar los riesgos de
divulgacion y modificacidon no autorizada de datos para la evaluacidon y monitoreo en
tiempo real del SEN, cuando dichos datos sean transmitidos entre Centros de Control
aplicables. No se requiere que la Entidad Responsable incluya la una estrategia
comunicacional en su Plan. El Plan deberad incluir:

1.1.Identificacion de la proteccion de seguridad utilizada para mitigar riesgos
generados por la divulgacidn y modificacidn no autorizada de datos para la
evaluacidon y monitoreo en tiempo real del SEN, cuando dichos datos sean
transmitidos entre Centros de Control;

1.2.Identificacion de donde la Entidad Responsable aplicé proteccidén de seguridad
para transmitir datos entre Centros de Control para la evaluacidon y monitoreo en
tiempo real del SEN; y

1.3.Si los Centros de Control son de propiedad u operados por las Entidades
Responsables, identificacion de las responsabilidades de cada Entidad
Responsable para aplicar proteccién de seguridad para transmitir datos entre
Centros de Control para la evaluacién y monitoreo en tiempo real del SEN.

R1 es calificado con Factor de Riesgo por Incumplimiento Medio (FRIM).

M1. Medida de control o evidencia puede incluir, pero no estd limitada a, Planes
documentados que reunan los objetivos de seguridad en requerimiento R1 vy
documentaciéon demostrando la implementacién de dichos Planes.

83
Estandar de Ciberseguridad - Sistema Eléctrico Nacional

ORDINADOR



£: COORDINADOR

7.11.4. Entrada en Vigor

El presente estandar CIP-012 entrara en vigor al momento de su aprobacion por parte de la
SEC y posterior publicacion en la pagina web del Coordinador. Las Entidades Responsables
tendran un periodo de marcha blanca para implementar cada uno de los requerimientos en
el estdndar CIP-012 de acuerdo con los plazos maximos especificados en ANEXO 1, columna
Marcha Blanca.
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7.12. CIP-013: Ciber Seguridad — Gestion de Riesgos en la Cadena de Suministros

7.12.1. Propésito

Mitigar riesgos de ciberseguridad para una operacidon segura y confiable del SEN,
implementando controles de seguridad para la gestion de riesgos en la cadena de suministro
de Ciber Sistemas SEN.

7.12.2. Aplicabilidad Especifica y Excepciones

No existe aplicabilidad especifica adicional a lo definido en el punto 3 para el estandar CIP-
013.

Se exceptuan los Ciber Activos asociados con redes de comunicaciones y enlaces de
comunicaciones de datos entre Perimetros de Seguridad Electrénica (PSE) independientes.

7.12.3. Requerimientos (R) y Medidas de Control (M)

R1. Cada Entidad Responsable debera desarrollar uno o mas Planes documentados de
gestidn de riesgos de ciberseguridad para la cadena de suministro de Ciber Sistemas
SEN de Impacto Alto y Medio. El(los) Plan(es) debera(n) incluir:

1.1.Uno o mas procesos utilizados en la planificacion de adquisiciones de Ciber
Sistemas SEN para identificar y evaluar los riesgos de ciberseguridad para el SEN
de productos de fabricantes o proveedores de servicios que resulten de: i) la
compra e instalacion de equipos y software de fabricantes; y ii) transiciones de
un fabricante a otro fabricante.

1.2.Uno o mas procesos utilizados en la adquisicién o compra de Ciber Sistemas SEN,
que aborden lo siguiente, segln aplique:

1.2.1. Notificacion del fabricante de incidentes, identificados por el
fabricante, relativos a productos o servicios suministrados a la
Entidad Responsable que generen un riesgo de ciberseguridad a la
dicha Entidad;

1.2.2. Coordinacidn de respuestas a incidentes, identificados por el
fabricante, relativos a productos o servicios suministrados a la
Entidad Responsable que generen un riesgo de ciberseguridad a la
dicha Entidad;

85
Estandar de Ciberseguridad - Sistema Eléctrico Nacional



COORDINADOR

1.2.3. Notificacion de los fabricantes cuando el acceso remoto o local (on-
site) ya no se requiera para algun representante del fabricante;

1.2.4. Divulgacién por parte del fabricante de vulnerabilidades conocidas
relacionadas con productos o servicios provistos a la Entidad
Responsable;

1.2.5. Verificacidon de la integridad y autenticidad de todo software vy
parches provistos por el fabricante para uso en Ciber Sistemas SEN; y

1.2.6. Coordinacién de controles para: i) Acceso Remoto Interactivo
iniciado por el fabricante, ii) Acceso remoto sistema-s-sistema con
fabricantes.

R1 es calificado con Factor de Riesgo por Incumplimiento Medio (FRIM).

M1. Medida de control o evidencia debe incluir uno o mas Planes de gestion de riesgos de
ciberseguridad de la cadena de suministro segun se especifica en requerimiento R1.

R2. Cada Entidad Responsable deberd implementar su(s) Plan(es) de gestidn riesgos de
ciberseguridad de la cadena de suministro segun se especifica en requerimiento R1.
La implementacion del Plan no requiere que la Entidad Responsable renegocio o
derogue contratos existentes (incluyendo adendas a contratos maestros y érdenes
de compra). Adicionalmente, los siguientes aspectos estan fuera del alcance del
requerimiento R2: (1) los términos y condiciones de un contrato de compra real; y (2)
desempeno de un fabricante y adherencia o cumplimiento a un contrato.

R2 es calificado con Factor de Riesgo por Incumplimiento Medio (FRIM).

M2. Medida de control o evidencia debe incluir documentacion para demostrar
implementacién los Planes de gestidn de riesgos de ciberseguridad de la cadena de
suministro, la cual podria incluir, pero no esta limitada a, correspondencia, politicas,
o documentos de trabajo que demuestren el uso del Plan de gestién de riesgos de
ciberseguridad de la cadena de suministro.

R3. Cada Entidad Responsable deberad revisar y obtener la aprobacion del Encargado CIP,
o delegado, del(los) Plan(es) de gestion riesgos de ciberseguridad de la cadena de
suministro especificado(s) en requerimiento R1, al menos una vez cada 15 meses
calendario.

R3 es calificado con Factor de Riesgo por Incumplimiento Medio (FRIM).

M3. Medida de control o evidencia debe incluir el o los Planes de gestidn riesgos de
ciberseguridad de la cadena de suministro fechados, aprobados por el Encargado CIP
o delegado, y evidencia adicional para demostrar la revision de dichos planes.
Evidencia podra incluir, pero no estd limitada a, politicas, revisiones histodricas,
registro de revisiones, o evidencia de workflow de un sistema de gestién de
documentos que indique revisién del Plan de gestidn riesgos de ciberseguridad de la
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cadena de suministro al menos una vez cada 15 meses calendario; y aprobacion
documentadas por parte del Encargado CIP o delegado.

7.12.4. Entrada en Vigor

El presente estandar CIP-013 entrara en vigor al momento de su aprobacion por parte de la
SEC y posterior publicacion en la pagina web del Coordinador. Las Entidades Responsables
tendran un periodo de marcha blanca para implementar cada uno de los requerimientos en
el estdndar CIP-013 de acuerdo con los plazos maximos especificados en ANEXO 1, columna
Marcha Blanca.
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7.13. CIP-014: Ciber Seguridad — Seguridad Fisica

7.13.1. Propésito

Identificar y proteger instalaciones de generacion y transmision, y sus asociados CDCs o CCs
principales, las cuales, de volverse inoperable, quedar indisponibles o dafiarse como
resultado de un ataque fisico podria resultar en una inestabilidad, separacién en islas no
controlada, o falla en cascada en el SEN.

7.13.2. Aplicabilidad Especifica y Excepciones

El presente estandar sélo aplica a los CDCs y CC principales (no de respaldo) especificados en
6.1.1y6.1.2, y a las instalaciones de generacidn y transmisién definidas en los puntos 6.2.1 a
6.2.6 del presente estandar.

7.13.3. Requerimientos (R) y Medidas de Control (M)

R1. Cada Entidad Responsable debera realizar un analisis y evaluacién de riesgo inicial (y
subsiguientes) de sus instalaciones aplicables segun 7.13.2, sean estas existentes o
planificadas para entrar en servicio dentro de los préximos 24 meses. Dichas
evaluaciones (inicial y subsiguientes) deberan contemplar uno o mas andlisis de
transmisién disefados para identificar las instalaciones que de ser dafiadas, volverse
inoperables o indisponibles, podria resultar en una inestabilidad, separacidn en islas
no controlada, o falla en cascada en el SEN.

1.1. Las evaluaciones de riesgos subsiguientes deberan ser realizadas:

e Al menos una vez cada 30 meses calendario, por las Entidades Responsables
que hayan identificado en su evaluacién de riesgos previa (segun lo verificado
de acuerdo con requerimiento R2), una o mas instalaciones que de ser
dafiadas, volverse inoperables o indisponibles, podria resultar en una
inestabilidad, separacién en islas no controlada, o falla en cascada en el SEN;
o

e Al menos una vez cada 60 meses calendario, por las Entidades Responsables
qgue no hayan identificado en su evaluacion de riesgos previa (segun lo
verificado de acuerdo con requerimiento R2), ninguna instalacion que, de ser
dafiada, volverse inoperable o indisponible, podria resultar en una
inestabilidad, separacién en islas no controlada, o falla en cascada en el SEN.
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1.2.Las Entidades Responsables deberan identificar los CDCs y CCs primarios (o
principales) que operacionalmente supervisan, monitorean y/o controlan las
instalaciones identificadas en la evaluaciéon de riesgos del requerimiento R1.

R1 es calificado con Factor de Riesgo por Incumplimiento Alto (FRIA).

M1l. Medidas de control o evidencias aceptables pueden incluir, pero no estan limitadas
a, documentacién por escrito (formato papel o electrénico) fechada de la evaluacién
de riesgos de instalaciones (existentes o planificadas para entrar en servicio dentro
de los proximos 24 meses) que reuna los criterios de aplicabilidad segun lo
especificado requerimiento R1. Adicionalmente, evidencia aceptable podra incluir,
pero no esta limitada a, documentacion por escrito (formato papel o electrdnico)
fechada de la identificacion de CDCs y CCs primarios (o principales) que
operacionalmente supervisan, monitorean y/o controlan las instalaciones
identificadas en la evaluacién de riesgos del requerimiento R1, segun lo especificado
en R1, parte 1.2.

R2. Cada Entidad Responsable debera realizar una verificacién de la evaluacion de riesgos
realizada de acuerdo con requerimiento R1, a través de un tercero no relacionado
con la Entidad Responsable. La verificacidon puede ser concurrente con o después de
completada la evaluacién de riesgos realizada segun requerimiento R1.

2.1.Cada Entidad Responsable deberad seleccionar un organismo tercero (no
relacionado) verificador que podra ser:

e El Coordinador, quien cobrara por el servicio; o
e Un tercero especializado, o consultor independiente, con experiencia en
estudios y andlisis de planificacidn y operacidn de sistemas de transmisidn.

2.2.El organismo no relacionado verificador deberd revisar la evaluacién de riesgos
realizada por parte de la Entidad Responsable segin lo especificado en R1,
revision que podrd incluir recomendaciones para agregar o remover
instalaciones. La Entidad Responsable debera asegurar que la verificacién es
completada dentro de 90 dias calendario seguidos al término de la evaluacién de
riesgos en requerimiento R1.

2.3.Si el organismo no relacionado verificador recomienda agregar o remover una
instalacion de la identificacién realizada por la Entidad Responsable segun
requerimiento R1, la Entidad Responsable debera, dentro de 60 dias calendario
de completada la verificacién, y para cada instalacién agregada o removida:

e Modificar la identificacion realizada segun requerimiento R1, en base a la
recomendacion; o

e Documentar las bases técnicas para no modificar la identificacién segun la
recomendacion.
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2.4.Cada Entidad Responsable deberda implementar procedimientos, segin lo
establecido en la seccidon 5 sobre reserva y confidencialidad, para proteger
informacidn sensible o confidencial compartida con el organismo no relacionado
verificador, y para proteger o eximir la divulgacidon publica de informacidn
sensible o confidencial desarrollada como parte del presente estandar.

R2 es calificado con Factor de Riesgo por Incumplimiento Medio (FRIM).

M2. Medidas de control o evidencias aceptables pueden incluir, pero no estan limitadas
a, documentacion por escrito (formato papel o electrénico) fechada que demuestre
la realizacidn, por parte de la Entidad Responsable, de una verificaciéon del
requerimiento R1 por parte de un tercero no relacionado, y satisfaciendo todas la
recomendaciones segun requerimiento R2, incluyendo, si aplicara, documentacién de
las bases técnicas para no modificar la identificacion realizada segun requerimiento
R1 vy especificado en la seccién 2.3 de R2. Adicionalmente, evidencia aceptable podra
incluir, pero no esta limitada a, documentacion por escrito (formato papel o
electrénico) fechada de procedimientos para proteger informacion segun la seccién
2.4 de R2.

R3. Para CDCs y CCs primarios (o principales) identificados por la Entidad Responsable
propietaria de acuerdo con requerimiento R1, seccion 1.2, que a) que
operacionalmente supervisan, monitorean y/o controlan las instalaciones verificadas
de acuerdo con requerimiento R2, y b) no estd bajo el control operacional de dicha
Entidad Responsable propietaria, esta ultima debera, dentro de 7 dias calendario de
completado el requerimiento R2, notificar a la Entidad Responsable que tiene control
operacional del CDC o CC primario de aquella identificacién y la fecha en que se
completé el requerimiento R2.

3.1.Siunainstalacion previamente identificada bajo requerimiento R1 y verificada de
acuerdo con requerimiento R2, es removida de una identificacion durante una
subsecuente evaluacidn de riesgos realizada de acuerdo con requerimiento R1,
o una verificacién de acuerdo con requerimiento R2, entonces la Entidad
Responsable propietaria deberd, dentro de 7 dias calendario seguidos a la
verificacion o subsecuente evaluacién de riesgos, notificar a la Entidad
Responsable que tiene control operacional del CDC o CC primario, de dicha
remocion.

R3 es calificado con Factor de Riesgo por Incumplimiento Bajo (FRIB).

M3. Medidas de control o evidencias aceptables pueden incluir, pero no estan limitadas
a, notificaciones o comunicaciones por escrito (formato papel o electréonico) fechadas
que demuestren que la Entidad Responsable propietaria notificd a cada Entidad
Responsable segln aplica y de acuerdo con requerimiento R3.

R4. Cada Entidad Responsable que identifique instalaciones eléctricas, CDCs o CCs
primarios en requerimiento R1 y verificadas de acuerdo con requerimiento R2, y cada
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Entidad Responsable notificada por un Entidad Responsable propietaria de acuerdo
con requerimiento R3, deberan conducir una evaluacién de potenciales amenazas y
vulnerabilidades de ataques fisicos a cada una de sus respectivas instalaciones
eléctricas, CDCs y CCs primarios identificados en requerimiento R1 y verificados de
acuerdo con requerimiento R2. La evaluacién debera considerar lo siguiente:

4.1.Caracteristicas Unicas de las instalaciones eléctricas, CDCs y CCs primarios
identificadas y verificadas;

4.2.Historial previo de ataques en instalaciones similares, tomando en cuenta la
frecuencia, proximidad geografica, y severidad de los eventos pasados
relacionados con la seguridad fisica; y

4.3. Advertencias de amenazas o informacion de inteligencia recibida de parte de
entidades encargadas de la seguridad publica como fuerzas especiales, policias
locales, fuerzas armadas, policia de investigaciones, bomberos y otras entidades
a cargo de la seguridad publica.

R4 es calificado con Factor de Riesgo por Incumplimiento Medio (FRIM).

M4. Medidas de control o evidencias aceptables pueden incluir, pero no estan limitadas
a, documentacion por escrito (formato papel o electrénico) fechadas que demuestren
gue la Entidad Responsable condujo una evaluacién de potenciales amenazas y
vulnerabilidades de ataques fisicos a sus respectivas instalaciones eléctricas, CDCs y
CCs primarios, segun se especifica requerimiento R4.

R5. Cada Entidad Responsable que identifique instalaciones eléctricas, CDCs o CCs
primarios en requerimiento R1 y verificadas de acuerdo con requerimiento R2, y cada
Entidad Responsable notificada por un Entidad Responsable propietaria de acuerdo
con requerimiento R3, deberan desarrollar e implementar Planes de seguridad fisica
documentados que cubran sus respectivas instalaciones. El o los Planes de seguridad
fisica deberdn ser implementados dentro de 120 dias calendario de completado el
requerimiento R2 y ejecutado de acuerdo con el cronograma especificado en dicho
Plan o Planes de seguridad fisica. El Plan o Planes de seguridad fisica deberan incluir
los siguientes atributos:

5.1.Medidas de seguridad y resiliencia disefiadas conjuntamente para disuadir,
detectar, retrasar, evaluar, comunicar, y responder a potenciales amenazas
fisicas y vulnerabilidades identificadas durante la evaluaciéon conducida en
requerimiento R4.

5.2.Informacién de contacto y coordinacidn de autoridades encargadas de la
seguridad publica.

5.3.Un cronograma para la ejecucién de las mejoras y modificaciones de seguridad
fisicas de instalaciones especificadas en el plan de seguridad fisica;
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5.4.Consideraciones para evaluar la evolucién de amenazas fisicas a instalaciones, y
sus correspondientes medidas de seguridad.

R5 es calificado con Factor de Riesgo por Incumplimiento Alto (FRIA).

M5. Medidas de control o evidencias aceptables pueden incluir, pero no estan limitadas
a, documentacién por escrito (formato papel o electrénico) fechadas de los planes de
seguridad fisica que cubran las respectivas instalaciones identificadas y verificadas
segun lo especificado en requerimiento R5, y evidencia adicional que demuestre la
ejecucién de los planes de seguridad fisica de acuerdo con los cronogramas definidos
en dichos planes.

R6. Cada Entidad Responsable que identifique instalaciones eléctricas, CDCs o CCs
primarios en requerimiento R1 y verificadas de acuerdo con requerimiento R2, y cada
Entidad Responsable notificada por un Entidad Responsable propietaria de acuerdo
con R3, deberdn realizar una revisidn de la evaluacidn realizada segun requerimiento
R4y del plan de seguridad desarrollado segun requerimiento 5, a través de un tercero
no relacionado con la Entidad Responsable. La verificacién puede ser concurrente con
o después de completada la evaluacién realizada segln requerimiento R5.

6.1.Cada Entidad Responsable deberd seleccionar un organismo tercero (no
relacionado) revisador entre los siguiente:

e Unaentidad u organizacion con experiencia en seguridad fisica en la industria
eléctrica y cuyo personal revisor tenga al menos un miembro que posea una
Certificacion de Proteccion Profesional (CPP), una Certificacion Profesional de
Seguridad Fisica (PSP), u otra certificacién valida equivalente;

e Una entidad u organizacién aprobada por la SEC;

e Una agencia gubernamental con experiencia en seguridad fisica; o

e Unaentidad u organizacidén con experiencia demostrada en seguridad publica
seguridad fisica militar o gubernamental.

6.2.La Entidad Responsable debera asegurar que la revisién por parte del tercero no
relacionado es completada dentro de 90 dias calendario del término del Plan de
seguridad desarrollado en requerimiento R5. La revisién por parte del tercero no
relacionado podrad incluir cambios recomendados.

6.3.Si el organismo no relacionado revisor recomienda cambios a la evaluacién
realizada segun requerimiento R4 o el Plan de seguridad desarrollado segun
requerimiento R5, la Entidad Responsable debera, dentro de 60 dias calendario
de completada la revisién, para cada recomendacion:

e Modificar su evaluacion o Plan de seguridad consistentemente con la
recomendacion; o

e Documentar las razones para no modificar la evaluacién o Plan de seguridad
consistentemente con la recomendacion.
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6.4.Cada Entidad Responsable debera implementar procedimientos, segin lo
establecido en la seccidon 5 sobre reserva y confidencialidad, para proteger
informacidn sensible o confidencial compartida con el organismo no relacionado
revisor, y para proteger o eximir la divulgacion publica de informacién sensible o
confidencial desarrollada como parte del presente estandar.

R6 es calificado con Factor de Riesgo por Incumplimiento Medio (FRIM).

Meé. Medidas de control o evidencias aceptables pueden incluir, pero no estan limitadas
a, documentacion por escrito (formato papel o electréonico) fechada que demuestre
la realizacion, por parte de la Entidad Responsable, de una revisién de la evaluacion
realizada segun requerimiento R4 y el Plan de seguridad segln requerimiento R5 por
parte de un tercero no relacionado segun lo especificado en requerimiento R6,
incluyendo, si aplicara, documentacion de las razones para no modificar la evaluacién
o Plan de seguridad de acuerdo con las recomendaciones segun la seccién 6.3 de R6.
Adicionalmente, evidencia aceptable podrd incluir, pero no estad limitada a,
documentacion por escrito (formato papel o electrdnico) fechada de procedimientos
para proteger informacion segun la seccidn 6.4 de R6.

7.13.4. Entrada en Vigor

El presente estandar CIP-014 entrara en vigor al momento de su aprobacion por parte de la
SEC y posterior publicacion en la pagina web del Coordinador. Las Entidades Responsables
tendran un periodo de marcha blanca para implementar cada uno de los requerimientos en
el estandar CIP-014 de acuerdo con los plazos maximos especificados en ANEXO 1, columna
Marcha Blanca.
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ANEXO 1 - Tabla Resumen de Requerimientos y su Implementacién

Estandar Req. Descripcidn Impacto FRI bl
Blanca
CIP-002 R1 Proceso de identificacion de A-M-B Alto 6 meses
Categorizacion de Ciber Sistemas SEN.
Ciber Sistemas SEN R2 Revision y aprobacion de R1. A-M-B Bajo 6 meses
CIP-003 Controles de R1 Politicas de ciberseguridad A-M-B Medio 4-12
Gestion de la (Plazo para desarrollo de meses
Seguridad politicas)
R2 Planes de ciberseguridad. B Bajo 4-12
(Plazo para desarrollo de meses
politicas)
R3 Identificacion de encargado A-M-B Medio 3 meses
CIP.
R4 Proceso de delegacion. A-M-B Bajo 3 meses
CIP-004 Personal y R1 Programa de conciencia de A-M Bajo 6 meses
Capacitacion seguridad.
R2 Programa de capacitacién en A-M Bajo 6 meses
ciberseguridad.
R3 Programa de evaluacion de A-M Medio 12 meses
riegos del personal.
R4 Programa de administracion A-M Medio 12 meses
de accesos.
R5 Programa de revocacion de A-M Medio 6 meses
accesos.
CIP-005 Perimetro de R1 Proceso para perimetro de A-M Medio 12 meses
Seguridad Electrénica seguridad electrdnica.
(PSE) R2 Proceso de administracién de A-M Medio 12 meses
acceso remoto interactivo.
CIP-006 Seguridad R1 Plan de seguridad 4isica. A-M Medio 6 meses
Fisica de Ciber
Sistemas SEN R2 Programa de control de A-M Medio 18 meses
visitas.
R3 Programas de pruebay A-M Medio 18 meses
mantenimiento de SCAF.
CIP-007 Gestion de la R1 Proceso para puertos y A-M Medio 12 meses
Seguridad de servicios.
Sistemas R2 Proceso para administracién A-M Medio 12 meses
de parches de seguridad.
R3 Proceso para prevencion de A-M Medio 12 meses
codigo malicioso.
R4 Proceso para el monitoreo de A-M Medio 12 meses
eventos de seguridad.
R5 Proceso para controles de A-M Medio 12 meses
acceso a sistemas.
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2 COORDINADOR

Ll

L]
Estandar Req. Descripcidn Imp Marcha
acto Blanca
CIP_—008 Reporte de R1 P.Ian de Re_spuesta aincidentes de A-M Bajo 6 meses
Incidentes y Planes ciberseguridad.
de Respuesta Impl tacié I
p R2 erp ementacion y prueba de plan en A-M Bajo 12 meses
R3 Revisié.n, a'c:cualizacién y A-M Bajo 12 meses
comunicacion de plan en R1.
CIP-009 Planes de R1 Plan de Recuperacion. A-M Medio 8 meses
Recuperacién para Implementacién y prueba de plan en .
Ciber Sistemas SEN R2 | Re. A-M | Bajo | 12meses
Revisid tualizacis
R3 EVISIO.I’I, a-c,ua tzacion y A-M Bajo 12 meses
comunicacion de plan en R1
CIP-Ol'O Gestion de R1 Proc'eso de' fg,estlon de cambio de A-M Medio 10 meses
Cambio de configuracion.
Configuracién i
|gu. : cidny R2 Procgso pa.r:a\ Monitoreo de A Medio 10 meses
Evaluacién de Configuracion.
Vulnerabilidades i6
R3 Proceso ;.)?ra evaluacion de A-M Medio 10 meses
vulnerabilidades.
R4 Plan para ciber activos transitorios. A Medio 10 meses
CIP-011 Prot.e,ccmn R1 .Program:ide proteccién de A-M Medio 3 meses
de Informacién informacion.
Proceso para reutilizacion y .
R2 A-M B
eliminacién de ciber activos SEN. ajo 8 meses
CIP-012 Plan para mitigar riesgos de
Comunicaciones ciberseguridad sobre datos .
entre Centros de R1 transmitidos entre centros de A Medio 18 meses
Control control.
CIP-013 Gestion de Plan para gestién de riesgos de
Riesgos en la Cadena R1 ciberseguridad en la cadena de A-M | Medio 12 meses
de Suministros suministro.
R2 Implementacion de Plan en R1 A-M Medio 24 meses
R3 Aprobacién de R1 por Encargado CIP A-M Medio 12 meses
C]E-014 Seguridad R1 Eva.luauon.de riesgos e identificacion A-M Alto 6 meses
Fisica de instalaciones.
R2 VerlflcaC|on de tercero de evaluacion A-M Medio 9 meses
de riesgos en R1.
R3 Notificacion a entidad responsable. A Bajo 9 meses
R4 Evaluacpr.\ de amenazas y A-M Medio 12 meses
vulnerabilidades.
RS Desarrol!o e |n?p?lementaC|on de plan A-M Alto 18 meses
de seguridad fisica.
R6 Revision de tercero de R4 y R5. A-M Medio 24 meses
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