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2. Resumen Ejecutivo

El presente documento detalla como es la interaccion entre el usuario final, y la plataforma de
autenticacion centralizada basada en Micro Focus Access Manager.

El objetivo principal es presentar en detalle, los distintos escenarios por los cuales un usuario
puede transitar cuando utilice Access Manager para acceder a sus aplicaciones habituales de
trabajo.

3. Glosario

SSO: Single-Sign-On es un mecanismo de autenticacion que permite al usuario acceder a varios
sistemas con una unica instancia de identificacion.

NAM: NetlQ Access Manager es una solucion para el control y gestion de los accesos a distintos
recursos web a través de un proxy reverso facilitando SSO.

AppMark: Es la contraccion de “Application Marks”. Se denomina asi al portal de SSO visto por
los usuarios luego de ser autenticados. Contiene marcadores de acceso rapido que permiten el
ingreso de los usuarios a las aplicaciones.

Self Service Password Reset (SSPR): Es una solucion de gestion de contrasefnas basada en
tecnologias web. Elimina la dependencia de los usuarios de la asistencia de los administradores o
mesa de ayuda para cambiar las contrasefnas. Permite asegurar que todas las contrasefas de la
organizacion cumplan con las politicas de mejores practicas establecidas. Los usuarios pueden
almacenar respuestas a preguntas de seguridad para luego cambiar o restablecer su contrasefa
utilizando la informacion de respuesta a la pregunta de seguridad configurada.

4. Inicio de sesion en el Hub de Aplicaciones

Usted podra acceder a la nueva interfaz de inicio de sesion centralizada desde el siguiente
enlace https://hub.coordinador.cl/ donde se deberan completar las credenciales
correspondientes. En el caso colaboradores del Coordinador utilizaran su clave del Dominio
@coordinador.cl. Para los usuarios coordinados deberan activar su cuenta por primera vez e
ingresar a través del siguiente enlace https://sspr.coordinador.cl/sspr/public/activate

y ahi debe seguir los pasos para activar su cuenta la primera vez y podran definir su password.
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’ SSO.emarti@coordinador.cl ‘

l ............ ]

Ingresar

Recuperar contrasefia

COORDINADOR

Si las credenciales ingresadas no son correctas, se visualizara el siguiente mensaje.

%cwmwmok | HUB DE APLICACIONES

COORDINADOR
$8 ELECTRICO NACIONAL

La entrada no se ha completado. Inténtelo
de nuevo.

= |

’ Contrasena ‘

Recuperar contrasena

Una vez que se ingrese correctamente, se veran los recursos a los cuales se tiene acceso.
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Alejandro Lillo

% COORDINADOR CEN - HUB de Aplicaciones

— Q Aplicaciones  Favoritos

ACCESO UNICO Infotécnica Plataforma REUC REUC User Manual Sirep
Manual de Usuarios Finales Informacién técnica 8’8\8 Registro Unico de Registro Unico de = E I8 Sistema de Registro de
Instalaciones ol Coorinados Acceso usuarios Goordinades = Protecciones
coordinadores
Sistema de Corresp. Sistema GESCAL SSPR - Autogestion.
Sistema de Correspondencia Sistema Gestion Documental. Self Service Password Reset
Acceso usuarios coordinados

En el margen superior derecho de la pantalla, se observa el nombre de la cuenta con la cual se
ingreso. Al seleccionarla, se despliega la siguiente lista.

SS0.emarti

Ver mis dispositivos... Salir

ESTILO DE VISTA DE MOSAIGO Acerca de...
Vista detallada grande
Vista detallada mediana

~ Vista detallada pequeiia

Vista de icono pequefio

Vista sencilla

Borrar las credenciales de entrada unica...
Atributos...

Gestionar conexion automatica...

Desde aqui se puede cerrar la sesion al seleccionar “Salir”; o modificar el tamafio y modo de
visualizacion de los iconos de los recursos y aplicaciones.

En la parte central de la pantalla, se muestran todas las aplicaciones y recursos a los cuales usted
tiene acceso, por ejemplo:

Sistema de Sistema GESCAL
Correspondencia Sistema Gestidn
Sistema de Comespondencia Documental. Acceso

usuarios coordinados
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Informacidn técnica Sistema de Registro de
Instalaciones Protecciones

5. Acceso a una aplicacién y SSO (Single-Sign-On)

En este ejemplo, se pretende ingresar a la aplicacion “SIREP” seleccionando el icono
correspondiente.

Sirep
Sistema de Registro de
Protecciones

Al hacerle clic se abrira otra pestana en el navegador, donde observara la pagina de ingreso al
aplicativo SIREP y debera completar las credenciales correspondientes para ingresar.

COORDINADOR
LECTRICO NACIONA

Sistema de Registro de Protecciones

Autentificacién
Email / Nombre de usuario

Password

Recuperar Contrasefia
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EVENTOS
Buscar Eventos

SubEstacién:

Proteccién:

Escribe para buscar aqui

Escribe para buscar aquf

‘ SISTEMA DE REGISTRO DE PROTECCIONES

Paiio:

Escribe para buscar agu

Fecha:

©®  2020-11-11T00:00:00 -

Lista de Eventos
Opcional Correlativo Instalacién

ver & 4175 Paiio: S/E LA UNION ET3
Proteccién:
Sistema: Principal
Modelo: 351R
Marca: SEL

Ver & 4174 Pario: S/E VALDIVIA J&
Proteccién:

U Activar

Fecha de Falla

06/11/2020 08:33:00.000 / UTC -4

03/11/2020 14:38:00.000 / UTC -4

& dat
& cfg
& hdr

3

& dat

& cfg

Una vez dentro del aplicativo, en el margen superior derecho de la pantalla principal, se observa
el nombre de la cuenta con la cual se ingreso.

*Nota:

Este proceso de ingreso por primera vez al aplicativo fue detectado por Access Manager (NAM)
para guardar las credenciales y poder ingresar automaticamente en futuras oportunidades. Es decir,
en los posteriores ingresos en este caso a SIREP, no sera necesario ingresar las credenciales; ya

que realizara SSO.

6. Cierre de sesion

El cierre de sesion en Access Manager (NAM) se puede realizar de dos formas:

1. Utilizar la opcion de “Salir” desde el AppMark de NAM:

{ COORDINADOR CEN - HUB de Aplicaciones

Alejandro Lito

= 4 Apicaciones  Fav

@ ACCESO UNICO

. Infotécnica
' Sistema de Corresp Sistema GESCAL
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Ver mis dispositivos... Salir I
ESTILO DE VISTA DE MOSAICO Acerca de...
VEELEEEET e

Vista detallada mediana

/ Vista detallada pequena

Vista de icono pequefio

Vista sencilla

Borrar las credenciales de entrada unica...

Atributos...

Gestionar conexion automatica...

“COORDINADOR  CEN - HUB de Aplicaciones

Ha salido de la sesion. Se recomienda que cierre el navegador para completar la terminacion de esta sesion.

2. Desde cualquier aplicacion abierta, al cerrar sesion de la aplicacion, también se cierra la
sesion de NAM. Al cerrar sesion desde SIREP, por ejemplo.

sso.emarti
sso.emarti - CDEC
SISTEMA DE REGISTRO DE PROTECCIONES _
LlavssdsAP\
EVENTOS
Switch usuario
Buscar Eventos
SubEstacién: Pafio: Admin Usuarios Cerrar Sesién
Escribe para buscar aqui Escribe para buscar aqui
Proteccién: Fecha:
Escribe para buscar aqui @  2020-11-11700:00:00 ) Activar
Lista de Eventos
Opcional Correlativo Instalacién Fecha de Falla Archivos
Ver & 4175 Pafio: S/E LA UNION ET3 06/11/2020 08:33:00.000 / UTC -4 & dat
Proteccién: & cfg
Sistema: Principal & hdr
Modelo: 351R
Marca: SEL
Ver & 4174 Pafio: S/E VALDIVIA J& 03/11/2020 14:38:00.000 / UTC -4 & dat
https://sirep-ssopoc.coordinadar.cl/logout Proteccién X cfg
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COORDINADOR

7. Reingreso a aplicativo integrado (Cambio de contrasefia de una aplicacion)

Cuando se realiza el cambio de contrasefia desde una aplicacion, a la cual se accede desde el
AppMark; este cambio es registrado por NAM para garantizar el SSO del usuario a dicha aplicacion.

Si se ingresa al cambio de contrasefia de una aplicacion, en este caso “REUC”, y se realiza dicha
accion.
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Registro Unico de Coordinados Home - Cambiar Contrasefia

Cambiar Contrasena

Contrasefiaantigua (*) ~ soveeerees

Contrasefianueva (*) s

acion personal

Contrasefia nueva ]
(confirmacién) ()

(*) Campos obligatorios

[ —

Versién 2.0

Este proceso es detectado por NAM vy registra el cambio, para garantizar el SSO a dicha
aplicacion. Por lo cual, al ingresar nuevamente a “REUC” desde el Appmark, obtenemos el acceso
directamente.

ORDINADOR Matias Siracusa

Registro Unico de Coordinados

Datos Personales

Nombre: ~ Matias TestSA Qeritr
Apellido:  Siracusa

Rut:  27.224.860-5

Documentacion Registro Unico de Coordinados
Email: msiracusa@assertiva.biz

& Descargar Manual Usuario REUC
Teléfono Fijo:  +56222222222
Teléfono
L +56222222222
Mévil:

Comuna:  Santiago, Provincia de Santiago, Regién de
Metropolitana de Santiago

Direccién: Apoquindo 4571 piso 6

Cambiar Contrasefia

8. Necesita cambiar su Contrasefia

El acceso a la aplicacion SSPR, esta disponible en el Appmark del HUB de aplicaciones, luego
del ingreso exitoso por la interfaz de inicio de sesion centralizada desde el siguiente
enlace https://hub.coordinador.cl/
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%cowmmm HUB DE APLICACIONES

*: COORDINADOR
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l ............ l

Ingresar

]

Recuperar contrasef

COORDINADOR

Alejandro Lillo

- COORDINADOR CEN - HUB de Aplicaciones

= Q Aplicaciones  Favoritos

ACCESO UNICO Infotécnica Plataforma REUC REUC User Manual Sirep
Manual de Usuarios Finales Informacién técnica QSB Registro Unico de Registro Unico de ) E Il Sistema de Regisiro de
Instalaciones bl Coorinados Acceso usuarios Coordinagos = Protecciones
coordinadores
Sistema de Comesp. Sistema GESCAL
Sislema de Comespondencia Sislema Gestion Documental
Acceso usuarios coordinados

SSPR - Autogestion.

Self Service Password Reset

Pd ¢

SSPR

Al hacerle clic se abrira otra pestana en el navegador, donde se carga la pagina de ingreso al
aplicativo SSPR y debera completar las credenciales correspondientes para ingresar.
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CEN - Autogestion de Contrasenas

Cambiar Configurar
contrasena preguntas de
seguridad
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CEN - Autogestion de Contrasenas

Cambiar contrasena

Cambie la contrasefia. Mantanga la nueva contrasafia en un lugar seguro. Después de introducir |
nueva contrasefia, haga clic en el boton Cambiar contraseria. Si necesita anotarla, asegurese de
guardarla en un lugar seguro. La nueva contrasefia debe cumplir los siguientes requisitos:

La contrasefia distingue entre maylsculas y minisculas.

Debe tener al menos 4 caracteres.

Mo debe tener mas de 12 caracteres.

Mo debe incluir ninguno de los siguientes valores: password coordinador test cen

Mo debe incluir ninguna parte del nombre o nombre de usuario.

Mo debe incluir una palabra comin o una secuencia de caracteres utilizada con frecuencia.

Por favor cambie su contrasefia.

Contrasena nueva =
EERREERE RS s Sequridad: Buena
| ]
Confirmar contrasefia
(II XTSRS} @
o

Cambiar contrasefia Cancelar

CEN - Autogestion de Contrasenas

Correcto

Se ha cambiado comrectamente la contrasefia.

Continuar
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Cuando el cambio de contrasena es exitoso y cada vez que cambie la contrasefa, llegara una
notificacion de seguridad del cambio de contrasenia.

Notificacion de cambio de contrasena Recibidos x

Autogestion Coordinador <sso-replay@coordinador.cl= 12:52 (hace 0 minutos)
W parami -

Estimado Alejandro Lillo

Usted ha cambiado su contrasefia. Si no inicid un cambio de contrasefia, comuniquese con la mesa de ayuda de inmediato.

Saludos

Coordinador Eléctrico Nacional

GRACIAS. QK. MUCHAS GRACIAS.

Otra forma de poder recuperar su contrasefia es previamente configurar sus preguntas de
seguridad.
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CEN - Autogestion de Contrasenas

Configurar preguntas de seguridad

En el caso de que olvide la contrasefia, puede acceder a su cuenta contestando las preguntas de
seguridad.

Elija preguntas y respuestas que puedan servir para verificar su identidad en caso de que olvide la
contrasefia. Dado que las respuestas a estas preguntas pueden utilizarse para acceder a su cuenta,
aseguress de dar respuestas que no sean faciles de adivinar o descubrir por otras personas.

Introduzca sus respuestas de seguridad

| — Seleccione una pregunta de la lista — v|
e

— Seleccione una pregunta de la lista — e
5]

— Seleccione una pregunta de la lista — e
[>)

Acd, puede seleccionar “Guardar respuestas” para corregir las preguntas y respuestas; o puede
seleccionar “Confirmar respuestas de seguridad” para guardarlas. Cuando confirma, SSPR muestra
el siguiente mensaje:

CEN - Autogestion de Contrasenas

Correcto

Gracias. Las preguntas secretas y sus respuestas se han guardado correctamente. Si alguna vez olvida
su contrasefia, puede usar las respuestas a estas preguntas para restablecerla.

Continuar

*Nota:
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Estas preguntas y respuestas son utilizadas por el aplicativo cuando un usuario requiera el servicio
de recuperar contrasena.

Al seleccionar “Continuar”, SSPR carga la pagina del Appmark de NAM.

Alejandro Lillo

- coORDINADOR CEN - HUB de Aplicaciones

= Q_  Aplicaciones Favoritos

ACCESO UNICO Infotécnica Plataforma REUC

Manual de Usuarios Finales Informacién técnica g’g‘g Registro Unico de
Instalaciones sl Coorinados Acceso usuarios

coordinadores

Sistema de Comesp. Sistema GESCAL SSPR - Autogestion.

Sistema de Comespondencia Sistema Gestion Documental Self Service Password Reset
Acceso usuarios coordinados

En los proximos ingresos al SSPR, no sera necesario cargar las credenciales, ni cargar las
preguntas de desafio; y el aplicativo mostrara su pagina principal.

REUC User Manual Sirep
Registro Unico de Sistema de Registro de
Coordinados Protecciones

CEN - Autogestion de Contrasenas

Cambiar Configurar
contrasefa preguntas de
seguridad
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9. Recuperacién de contraseiia de NAM

Este proceso se realiza con el aplicativo SSPR, y se accede al mismo a traves del link “Recuperar
contrasefa” en la pagina de ingreso centralizada.

'icomlmwk HUB DE APLICACIONES

00
[ ITT1]

®
e

*§: COORDINADOR
88 ELECTRICO NACIONAL

e o
=3

I Email ]

[ Contrasefna ‘

Ingresar
Recuperar co

Al seleccionarlo, se abre una ventana, donde se solicita ingresar el nombre de usuario:

CEN - Autogestion de Contrasenas

Contrasefa olvidada

Si ha olvidado su contrasefia, siga las indicaciones para restablecarla.

Correo electrénico

Buscar

Si el nombre del usuario ingresado es incorrecto, SSPR muestra el siguiente error:
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CEN - Autogestion de Contrasenas

Contrasefa olvidada

5i ha olvidado su contraseria, siga las indicaciones para restablecerla.

El nombre de usuario no es valido o no puede utilizar esta funcion

Correo electrénico

Buscar

Cuando el nombre se ingresa correctamente, SSPR solicita que complete unas preguntas de
desafio o recuperar su contrasefa a través de su correo electronico, para validar su identidad:

CEN - Autogestion de Contrasenas

Contrasefia olvidada

Seleccione uno de los siguientes métodos para verificar su identidad. Nota: 5i el administrador requiere
varias formas de verificacion, regresara a esta pagina hasta gue se hayan satisfecho todos los criterios
de verificacion.

Preguntas y respuestas secretas

Verificacién por SMS/correo
electrénico

*Nota:
Estas preguntas de desafio deben ser completadas por cada usuario, en el primer inicio de sesion

en SSPR.
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CEN - Autogestion de Contrasenas

Contrasefa olvidada

Conteste las siguisntes praguntas. Si contesta estas preguntas correctamente, podra restablecer su
contrasefia.

¢{En qué ciudad nacic?

¢ Cual es su comida favorita?

Comprobar respuestas Volver

La segunda opcidn es recuperar su contrasefia a través de su correo electronico

CEN - Autogestion de Contrasenas

Contrasena olvidada

rrEE
.C

Afin de verificar su identidad, se le enviara un cédigo de seguridad a a™ =% @ g om.

Continuar Volver

Al continuar le llegara una confirmacion a su correo electronico junto un codigo de verificacion
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CEN - Autogestion de Contrasenas

Contrasena olvidada

Para verificar su identidad, |2 hemos enviado un codigo de seguridad a a™ ™™™ **@g™™"" com.
Haga clic en el enlace del correo electrénico o copie y pegue el codige de seguridad aqui.

Su codigo de seguridad debe llegar inmediataments. 5i lleva esperando un rato y adn no ha recibido un
codigo, haga clic en el botén Volver a enviar codigo para recibir un codigo nuevo.

Volver a enviar cadigo

Codigo
Compmbar Eéd@o Volver
Contrasena olvidada - Verificacion Recibidos x =
Autogestion Coordinador =sso-replay@coordinador.cl= 14:15 (hace 4 minutos) ¥ -
W parami -
Estimado

Alejandro Lillo

Gracias por solicitar un restablecimiento de contrasefia. Para continuar con el restablecimiento de su contrasefia, visite el siguiente enlace:
click aqui

Alternativamente, copie y pegue el siguiente cédigo en el formularic de restablecimiento de contrasefia:

Has|AAAAAAAAAAEOAVHIUFdNLKdD TTEQ1gHxz 3AIsGrvVdkDeczmDAEQITIL kgsnuuPOmpkEtLxlJbcD)BWaszY DO
58krDp5SkAux3KQE40WNifvZxnJ8Aw c6QZzB-qtk®V_B_F2lisUgZBdinWkp3LIh8il8mERtaTIkdFCPE8S50xPSP3
IXrkTNSXgZlzhrStiUFgms)PzF Js2xEplts3K._DmNsczg_ km8ULigNUsTmf D3E395rmEhfttFLaygZlackn7odlU4
qapxzXJGAGSWZT1VTSxOggaZKk10J RuvwGCE_IY 1m_Fk2AcAISBGovgNJgtEKFiwXDJvpvkOhju7xV4QHpelbPkUH SETCEJSGIMCizx_
RoxHEXPOYndOFhviMcANsXoky2EIGD-mCtVwlZ06eZL6p B4CStuG1cEMYdggXpDylBaTl_sbelU2FjQXgsQyMc4M3Rru9ULCd4DoBuRtS
rCWAIAfIDMAhESwWELg-ZUz6EPdj3dcXkoSPnguZx i CxjbmMNSwU Gyhwe-iir |[dDAsfvgSSyxjSotx-QLY 7XUNWREW3vuXjHy Y Xx KGBxvXtm10Fp-
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CEN - Autogestion de Contrasenas

Cambiar contrasena

Cambie la contrasefia. Mantenga la nueva contrasefia en un lugar seguro. Después de introducir la
nueva contrasefia, haga clic en el boton Cambiar contrasefia. Si necesita anotarla, asegurese de
guardarla en un lugar seguro. La nueva contraseria debe cumplir los siguientes requisitos:

La contrasefia distingue entre maylsculas v mindsculas.

Debe tener al menos 4 caracteres.

Mo debe tener mas de 12 caracteres.

Mo debe incluir ninguno de los siguientes valores: password coordinador test cen

Mo debe incluir ninguna parte del nombre o nombre de usuario.

Mo debe incluir una palabra comin o una secuencia de caracteres utilizada con frecuencia.

Por favor cambie su contrasefia.

Introduzca la nueva contrasefia

Contrasefa nueva =

Confirmar contrasefia

Cambiar contraseria Cancelar

Después de seleccionar “Cambiar Contrasena”
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CEN - Autogestion de Contrasenas

Correcto

Se ha cambiado comrectamente la contrasefia.

Continuar
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