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CIBERSEGURIDAD

Conjunto de tecnologias, procesos y practicas disenadas para prevenir, mitigar, protegery
recuperar, activos de informacion, datos y/o servicios contra amenazas, ataques, o acceso no
autorizado. Apunta a proteger la confidencialidad, integridad y disponibilidad de la informacion.

[EIPULSO

oo The S Ony H AC k Virus en Banco de Chile

Washington's

fue un distractivo para

CCTV System How Hackers Potentially Stole 77 Million robarle US$10 millones
Under Attack User’s Credit Card Details From Sony

El gerente general de la entidad financiera revela que el ciberataque del que fue
objeto la institucion a fines de mayo estuvo “destinado a danar al banco, no alos
clientes”. Los autores serian unabanda de Europa del Este o de Asia. a-s

EQUIFAX

Wa n n a C ry The Equifax Breach - A Global Settlement
Ransomware Attack B g $575,000,000+ settiement
TARG ET Free credit monitoring .
and identity theft services BREAKING NEWS LIVE
CNN EXCLUSIVE: FACEBOOK CEQ MARK ZUCKERBERG BREAKS SILENCE m
ON "BREACH OF TRUST" BETWEEN SOCIAL NETWORK AND USERS 0% P PT
Strong data security requirements FOR CEO MARK ZUC ——

Lunes 07 septiembre de 2020 | 11:19 Lunes 07 septiembre de 2020 | 20:21

Secuestro de datos: ataque a la ciberseguridad de Jorge Atton, exdelegado de ciberseguridad: "Vas a pensar
BancoEstado es sin precedentes y de caracter grave dos veces en abrir cuenta en Banco Estado"
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CIBERSEGURIDAD

ATAQUES A SISTEMAS DE CONTROL INDUSTRIALES ICS (SCADA)

Siemens: Stuxnet worm
hit industrial control
systems (ICS-SCADA

Two cyber attacks (email)
affected a Ukrainian electric
company in 2015/16 ;
225,000 customers w/o attacked David-Besse
power Nuclear Plant - Ohio 2003

Abril = Junio 2020

: s " EDP sufre un ciberataquey le Hackers bloquean los sistemas de
SaU'dl InSIder leely Key tO Aramco piden 10 millones en bitcoin compainia eléctrica en Brasil y piden 7

Cyber-Attack para no publicar la informacién millones de ddlares en Monero como

. : , rescate
by Richard Sale (Washington) | Friday, October 19, 2012 rob ada
Inter Press Service La Compaiiia de Energia Eléctrica Light, que suministra energia a 31 municipios de
Rio de Janeiro en Brasil, sufrié un ataque de hackers que bloqueé sus sistemas el
WASHINGTON, Oct 19 (IPS) - Last weekend's disclosure that Iranian cyber warriors had disabled some 30,000 computer| La compania asegura que ni el suminitro eléctrico nila continuidad de pasado martes 16 de junio. La informacién la publicé el diario local de Veja Rio

owned by the Saudi oil giant Aramco is attracting considerable attention here, particularly in light of a warning last we su actividad estén en riesgo. Segun los ciberdelincuentes, 10 tebabytes Segun el informe, los hackers hackearon el sistema y cifraron todos los archivos, que

by Pentagon chief Leon Panetta that Washington could face a ‘cyber-Pearl Harbor". de informacién habrian sido robados funcionaban en Windows, con malware
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CIBERSEGURIDAD - CONTEXTO NACIONAL

2015 - Politica Nacional de Ciberseguridad 2017/22:

v

@ www.coordinador.cl |@ @coord_electrico

Lineamiento politico en materia de Ciberseguridad cuyo
objetivo es tener un Ciberespacio libre, abierto, seguro y
resiliente.

Ejes estrategicos: Infraestructura, Legislacion, Difusion,
Colaboracion Internacional y Desarrollo de Industria.

Infraestructura de informacion del sector Energia es
definida como critica.

Establece al creacion de un CSIRT Nacional - Ministerio del
Interior, y promueve CSIRT sectoriales.

Recomienda al sector privado establecer estandares,
politicas, normativas y procedimientos de ciberseguridad.

@ Linkedin

@ YouTube
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AGENDA LEGISLATIVA

Ley de
Infraestructura
Critica para SI

Ley Marco de Ciber
Seguridad

* Ley General de Bancos

* Proyecto de ley de registro de celulares prepago
* Nueva ley de delitos informaticos

* Proyecto de ley de datos personales
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Of. Ord. 13436
Solicita informacién
de Medidas

SEC 9 implementadas,
modelo de riesgo e
informacién sobre
incidentes y/o
Intentos de
Intervencion.

DE 2927-18

CEN 9 Se indican
Actividades de
Ciberseguridad en
el Coordinador.

@ www.coordinador.cl |@ @coord_electrico

@ YouTube

PLAN DE CIBERSEGURIDAD PARA EL SEN

Of. Ord. 3377 Of. Ord. 11508 Of. Ord. 16160

Instruye al CEN Solicita Recibe Plan e
definir Cronogramay instruye
requisitos plan de acciones sobre
minimos para  actividades para coordinados.
el resguardo implementar

dela

requerimientos

ciberseguridad minimos.
del SEN.

DE2590-19
Envio
Cuestionario
para generar
Diagnéstico de
seguridad y
ciberseguridad

@ Linkedin

DE03631-19
Se envia plan
de trabajo
(Medidas
Urgentes y
NERC-CIP) e
informe de
analisis de
respuestas

Servimos a Chile con Energia

Octubre
2019

DE06034-19
Solicitud de
Implementacion
13 medidas de
ciberseguridad.

Of. Ord. 21877
Solicita Fecha
de instruccion
medidas
Solicita reporte
Bimensual.

2020

DE00503-20
Monitoreo de
Reportes
Bimensuales.

Of. Ord. 5778
Aprueba
propuesta de
estandar, emite
observaciones e
instruye
acciones

Enero -Mayo Sept.
2020

DE3714-20
Emite
Propuesta de
Estandar
basado en
NERC-CIP
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NERC ESTANDAR NERC-CIP

NORTH AMERICAN ELECTRIC
RELIABILITY CORPORATION

Objetivo: Establecer requerimientos y medidas de control destinadas a proteger infraestructura critica contra eventos y/o
amenazas de ciberseguridad que pudiesen poner en riesgo la seguridad de la operacion en el sistema eléctrico.

Aplicabilidad: Todos los agentes y operadores. Categorizacion de instalaciones segun impacto en la seguridad del sistema:
» Alto: Centros de control (principales y de respaldo)
* Medio: Instalaciones (SSEE) de Gen., Sistema Troncal (>200kV), otras que defina el ente coordinador.
* Bajo: Todo el resto de las instalacion de transmision (excluye Distribucion - MT/BT)

Cumplimiento: Basado en riesgo del incumplimiento (A, M, B) y niveles de severidad de los mismos (Bajo, Moderado, Alto,
Severo).

Monitoreo: Auto-evaluacion anual (evidencia 3 afos), salvo que hayan auditorias. “Compliance Enforcement Authority
(CEA)" es la entidad responsable por la confiabilidad en cada region “Regional Entity”.

Reportabilidad de Incidentes: Incidentes de Ciberseguridad Reportables (ICR) deben reportarse al E-ISAC (Information
Sharing & Analysis Center) dentro de una hora de ocurrido el evento.

Fiscalizacion: FERC, que es la entidad reguladora, es el que fiscaliza y sanciona.

1, COORDINADOR
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NERC ESTANDAR NERC-CIP

NORTH AMERICAN ELECTRIC
RELIABILITY CORPORATION

Capitulos del estandar actualmente en vigencia

» CIP-002: Ciber Seguridad - Categorizacion de Ciber Sistemas SEN

« CIP-003: Ciber Seguridad — Controles de Gestion de la Seguridad

» CIP-004: Ciber Seguridad — Personal y Capacitacion

« CIP-005: Ciber Seguridad — Perimetro de Seguridad Electrénica (PSE)

» CIP-006: Ciber Seguridad — Seguridad Fisica de Ciber Sistemas SEN

« CIP-007: Ciber Seguridad — Gestion de la Seguridad de Sistemas

« CIP-008: Ciber Seguridad — Reporte de Incidentes y Planes de Respuesta

» CIP-009: Ciber Seguridad — Planes de Recuperacion para Ciber Sistemas SEN

« CIP-010: Ciber Seguridad — Gestion de Cambio de Config. y Evaluacion de Vulnerabilidades
« CIP-011: Ciber Seguridad — Proteccion de Informacion

« CIP-013: Ciber Seguridad — Gestion de Riesgos en la Cadena de Suministros
« CIP-014: Ciber Seguridad — Seguridad Fisica

https://www.nerc.com/pa/Stand/Pages/ReliabilityStandards.aspx

@ www.coordinador.cl |@ @coord_electrico

@ YouTube
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https://www.nerc.com/pa/Stand/Pages/ReliabilityStandards.aspx

ADAPTACION DE ESTANDAR A INDUSTRIA NACIONAL

« Capitulos: CIP-002 al 014 (Pendiente CIP-012).
» Aplicabilidad: Empresas Coordinadas y Coordinador, segun calificacién impacto A-M-B.

* Monitoreo y Auditorias: Autoevaluacion y entrega de reporte anual de cumplimiento al Coordinador,
quien notificara de incumplimientos a la SEC y podra instruir auditorias y/o certificaciones. Coordinador
debera monitorear implementacion del estandar por parte de Coordinados.

* Reporte de Incidentes: ICR se notifican a la SEC y al Coordinador dentro de una hora de ocurrido el
incidente. Eventualmente a otras autoridades y/o entidades responsables de la ciberseguridad nacional, en
base a protocolo aprobado por SEC.

» Confidencialidad/Reserva: Reportes de caracter reservado a fin de proteger la informacion relacionada
con la ciberseguridad en las instalaciones de Coordinados, asi como la integridad del SEN.

e Calificacion de Instalaciones:

v" Impacto Alto: CDC del Coordinador y CC de Coordinados (principales y de respaldo).

v Impacto Medio: Generacién >=300MW, Sistema Nacional (500/220kV), STZ 220kV FP>=300MW, PDCE, otras
instalaciones que defina el Coordinador (Limites Tx en NTSyCS).

v" Impacto Bajo: Todas las instalaciones que no califiquen como impacto Alto o Medio. Se exceptua la Distribucion
(MT/BT), asi como clientes y PMGD conectados a estos sistemas.

@ www.coordinador.cl |@ @coord_electrico
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ESTANDAR NERC-CIP

FORMATO DE ESTANDAR

, :g:coqagmgnop
1. INTRODUCCION
2. DEFINICIONES
3. APLICABILIDAD GENERAL COORDINADOR ELECTRICO NACIONAL
4. CUMPLIMIENTO Y MONITOREO ,
ESTANDAR DE CIBERSEGURIDAD PARA EL SECTOR

5. RESERVA'Y CONFIDENCIALIDAD ELECTRICO
6. CRITERIO CALIFICACION DE IMPACTO
7. ESTANDARES -

v Titulo

v' Proposito .

v" Aplicabilidad Especifica y Excepciones Sreat"%e

v" Requerimientos y Medidas de Control : " ., '. .

ANEXO | - Tabla Resumen de Requerimientos y su Implementacion
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PLAN DE IMPLEMENTACION DEL ESTANDAR NERC-CIP

. Marcha
Estandar Impacto FRI
Blanca
CIP-002 Categorizacion de Ciber Sistemas SEN A-M-B Alto/Bajo 6 meses
. . . . 3-12
CIP-003 Controles de Gestion de la Seguridad A-M-B Medio/Bajo meses
s . . 6-12
CIP-004 Personal y Capacitacion A-M Medio/Bajo
meses
CIP-005 Perimetro de Seguridad Electrénica A-M Medio 12 meses
. . . . . 6-18
CIP-006 Seguridad Fisica de Ciber Sistemas SEN A-M Medio
meses
CIP-007 Gestion de la Seguridad de Sistemas A-M Medio 12 meses
CIP-008 Reporte de Incidentes y Planes de A-M Bajo 6-12
Respuesta meses
B — - 12
C.IP 009 Planes de Recuperacion para Ciber A-M Medio/Bajo 8
Sistemas SEN meses
CIP-OlO.(,iestlon de Cam@o de Configuraciony A-M Medio 10 meses
Evaluacion de Vulnerabilidades
CIP-011 Proteccidén de Informacién A-M Medio/Bajo 8 meses
CIP-014 Seguridad Fisica A-M AItO/MedIO/ 6-24
Bajo meses

@ www.coordinador.cl |@ @coord_electrico

@ YouTube

@ Linkedin
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Implementacion gradual

Otorgar periodo de marcha blanca

3 a 24 meses de implementacion
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ESTANDAR NERC-CIP: REQUERIMIENTOS

? . 4 . Qo o __lles 2By Bee =_ B ERFFE A
CIP-002: Inventario y Categorizacion de Ciber e e e RS S A RS 1
SiStemaS SEN T it 1 FT T ER T T -t P EETT
: — gy ' S/ S v o e Al
.. . . . . : R Al AR - R A I IR I R I CA
Procedimiento de clasificacion de Ciber sistemas SEN — Shie \x: i : i ‘-\/:
« Nominacion de Encargado CIP '-; L-' '--EE -! '——EEE -!

| Center EMS

Voltage

CIP-003: Controles de Gestion de la Seguridad Fraa Y Y-

Visual Display Systems I
Y . . (Video & Map Boards)
 Politicas de Ciberseguridad | @E@
* Requerimientos para instalaciones de impacto Bajo ’

Building Systems

CIP-004: Personal y Capacitacion

« Capacitacion en Ciberseguridad

Q-’_@_‘ EMS/SCADA

» Concientizacion de Ciberseguridad W s

OTS (Operator Training Simulator)
Systems EMS QAS/Test Systems
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ESTANDAR NERC-CIP: REQUERIMIENTOS

, . - fom | sy
CIP-005: Perimetro de Seguridad Electronica (PSE) It  ymme
« Definicién de PSEs e identificaciéon de PAEs L : :““"'“"2 """""""""""
* Reglas y controles de acceso i > E] >~ 0
T A amm S |

CIP-006: Seguridad Fisica de Ciber Sistemas SEN : "9 \’H

 Procedimiento de control de acceso fisico :

e e

* Monitoreo de acceso no autorizado y control de visitas prTT———

Routable Protocols,

.........................................

CIP-007: Gestion de la Seguridad de Sistemas

« Gestion de parches y proteccion contra codigo malicioso

» Proteccion de puertos fisicos y control de acceso R A / o @

__________________________

@ www.coordinador.cl |@ @coord_electrico

@ YouTube

@ Linkedin

Servimos a Chile con Energia 13 | & EECTRICO NACIONAL
#,
55



ESTANDAR NERC-CIP: REQUERIMIENTOS

CIP-008: Reporte de Incidentes y Planes de Respuesta

* Plany pruebas de respuesta a incidente de ciberseguridad

CIP-009: Planes de Recuperacién para Ciber Sistemas

« Plan de recuperacion de Ciber sistemas SEN
« Respaldo y almacenamiento de informacién

CIP-010: Gestion de Cambio de Config. y Evaluacion
de Vulnerabilidades

» Linea base de configuracion para cada ciber activo
« Sistema de evaluacion de vulnerabilidades

CIP-014: Seguridad Fisica

* Analisis de riesgos y evaluacion de vulnerabilidades
» Plan de seguridad fisica de instalaciones

@ www.coordinador.cl |@ @coord_electrico

@ YouTube

@ Linkedin

Servimos a Chile con Energia

E-ISAC

ELECTRICITY I—
INFORMATION SHARING AND ANALYSIS CENTER

A DIVISION OF NERC

Containment
Detection & Eradication Post-Incident

Preparation Analysis & Recovery Activity
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PROXIMOS PASOS

* Inicio de Implementacion de Estandar = Octubre

» Plan de concientizacion y capacitacion (webinars) =» Inicio en noviembre

« Desarrollo de guias, formatos y protocolos = Continuo

NERC-CIP ONLINE TRAINING - WWW.SANS.ORG

https://meetsans.org/view/mail?ilD=z2zghSCSqGBtHG6g6VW\VLS8
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