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Vision/Mission

The vision for the ERO Enterprise, which is comprised of NERC and the
six Regional Entities, is a highly reliable and secure North American
BPS. i

Durmlssmn is to assure the effective and efficient reduction of mks to
the reliability and security of the grid. - ;

Para garantizar la confiabilidad del sistema eléctrico de potenaa en Norteamerlca NERC trabaja en:
* Desarrollo y cumplimiento de los estandares de conf|ab|I|dad

* Evaluacién de problemas de confiabilidad actuales’y futuros

* Andlisis de eventos del sistema, recomendacién de mejores practicas

* Proteecion de infraestructura critica

e Educacion, capacitacion y conciencia situacional

* Esresponsable como Electric Reliability Organization (ERO) ante organismos reguladores en los Estados Unidas
(Federal Energy Regulatory Comission - FERC) y Canada (entes gubernamentales)
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NERC

Historia

NORTH AMERICAN ELECTRIC
RELIABILITY CORPORATION

1965:
1968:
1996:
2002:

2003:
2005:

2006:

2007:

Apagon en el noreste. Afectados Estados Unidos y Canada ;
La industria eléctrica forma el National Electric Reliability Council (NERC)
10 de Agosto - Apagodn en la costa oeste. Afectados Estados Unidos,
Canada y México.

Las politicas de operacidon y estandares de NERC se vuelven obligatorios
en Ontario, Canada.

14 de Agosto - Peor apagodn en la historia de Norteamérica.

La ley de politica energética del gobierno federal en Estados Unidos crea

la ERO.

Federal Energy Regulatory Commission (FERC) certifica a NERC como

ERO; Se firman memorandos de entendimiento con algunas provincias en
Canada.

North American Electric Reliability Council se convierte en North
American Electric Reliability Corporation; FERC emite la orden para que los
estandares de NERC sean obligatorios.
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NERC

Entes Regionales

NORTH AMERICAN ELECTRIC
RELIABILITY CORPORATION

Midwest Reliability Organization

W Texas RE NPCC Mortheast Power Coordinating Council
RF ReliabilityFirst
SERC SERC Reliability Corporation

Texas RE | Texas Reliability Entity

WECC Western Electricity Coordinating Council
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NERC

NORTH AMERICAN ELECTRIC
RELIABILITY CORPORATION

Con los avances vienen nuevos retos
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NERC Proteccion de la infraestructura e

NORTH AMERICAN ELECTRIC

RELIABILITY CORPORATION IniCiativaS de Ciberseguridad

CIP-002-5.1a
CIP-003-8
CIP-004-6
CIP-005-5
CIP-006-6
CIP-007-6
CIP-008-5
CIP-009-6
CIP-010-2
CIP-011-2
CIP-014-2

for the Bulk Electric
Systems of North

America

Updated July 29, 2020

1153 Prachiree Road KE
Suite 600, North Tower
Atbenta, GA SE1T6

= {CIP) Critical Infrastructure Protection (11)

Cyber Security — BES Cyber System Categorization

Cyber Security — Security Management Controls

Cyber Security - Personnel & Training

Cyber Security - Electronic Security Perimeter(s)

Cyber Security - Physical Security of BES Cyber Systems
Cyber Security - System Security Management

Cyber Security - Incident Reporting and Response Planning
Cyber Security - Recovery Plans for BES Cyber Systems
Cyber Security - Configuration Change Management and Vulnerzbility Assessments
Cyber Security - Information Protection

Physical Security
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NERC

NORTH AMERICAN ELECTRIC
RELIABILITY CORPORATION

E-ISAC:

E-ISAC es operado por NERC en forma
independiente del area de cumplimiento de
normas de confiabilidad.

Recopila, analiza y comparte alertas de
seguridad cibernéticas vy fisicas,
advertencias y evaluaciones de
vulnerabilidad basados en informacion de
seguridad proporcionada por los miembros.

Proporciona un medio seguro para que sus
miembros intercambien informacion con el
objetivo de defender la infraestructura
critica .

Coordina la gestion de incidentes.

Comunica estrategias de mitigacion con las
partes interesadas en todos los sectores.

Sirve como un punto central de
coordinacidon y comunicacién para los
miembros.

Products and Services

* Secure portal supporting collaboration in a

* Data analytics and analysis

* Reports focused at different levels from

* Cyber and physical bulletins
* Malware drop box

= Industry Engagement Program (IEP)
* Cross-sector shares

* \Vulnerability reports

* Monthly webinars

» Crifical Broadcast Program

* Unclassified threat workshop
* Biennial grid security exercise

* Annual grid security conferer

» Cybersecurity Risk Informatic
‘Program (CRISP)

Electricity Information Sharing And

Analysis Center (E-ISAC)

The E-ISAC's Vision

To be a world-class, trusted source of
quality analysis and rapid sharing of security
information for the electric industry.

virtual team environment

analysts to executives

GRID SECURITY EXERCISE

Lessons Learned Report
March 2020
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RELIABILITY CORPORATION

HE-ISAC
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NERC ¢Que hemos aprendido con referencia a

NORTH AMERICAN ELECTRIC

REEIABIC I c e ot atiay los estandares de ciberseguridad?

e Los estandares se deben desarrollar, implementary
monitorear con base en el riesgo e impactos al sistema.

 Laclaridady la consistencia en su contenido son de vital
importancia.

 El manejo adecuado de la informacion obtenida durante
su desarrollo, implementacion y monitoreo es importante
para identificar riesgos a la confiabilidad y tendencias.

e E| valor de los controles internos en cada una de las
entidades participantes.
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NERC ¢Que hemos aprendido con referencia a

NORTH AMERICAN ELECTRIC

REEIABIC I c e ot atiay los estandares de ciberseguridad?

e Este es un proceso gradual.

e La colaboracion entre el regulador y los participantes en |la
industria es primordial.

 Muchas organizaciones ya tenian los conceptos de
ciberseguridad presentes en su operacion.

e La ciberseguridad es responsabilidad de todos los
involucrados en la industria.
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NERC

NORTH AMERICAN ELECTRIC
RELIABILITY CORPORATION

S por su atencion
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