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1. Contexto

[1 ] Contexto 1) rian de Ciberseguridad

Riesgo de ataques externos Rol Principal del Coordinador Riesgo conocido de ciberseguridad

Evento de ciberseguridad podria
afectar en forma importante el
suministro eléctrico.

Preservar la seguridad y continuidad del
suministro eléctrico - conforme con Ia
Riesgos Internos - Ingenieria social normativa vigente.

P

Riesgo - falta de gestion
de proveedores

Mitigar riesgos endogenos — personas, procesos y plataformas tecnoldgicas del Coordinador.

Mitigar riesgos exdgenos — procesos, instalaciones y plataformas externas al Coordinador.
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1. Contexto

[1 ] Contexto 1) rian de Ciberseguridad

Instancias Alcance

-

* Recopilar informaciéon pendiente de enviar por parte de Coordinados, a un
Requerimientos requerimiento de la SEC — emision de encuesta.
de la SEC * Definir requisitos minimos de resquardo de la seqguridad cibernética aplicables al
sector eléctrico.
» Evento previsible (como la ciberseguridad) no constituye fuerza mayor
K * Instruir medidas inmediatas a los Coordinados.

/

Constituir CSIRT de la Industria Eléctrica. cs T
Ministerio del Interior Computer Security Incident

Resnonse Team
No Formalizado Ty CSIRT
‘@% :Vl\nlsterlodel »{-}‘}%-v CSl RT
. ﬁ ) CSIRT ﬁ> Sectoriales
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1. Contexto

[1 ] Contexto 1) rian de Ciberseguridad

Del levantamiento realizado se determina que cada Coordinado realice:

« Autoevaluacion de riesgos y gestion de los riesgos que hayan sido identificados.

* Implementacion de medidas de seguridad de la informacion, registro de eventosy
monitoreo permanente.

» Implementacion de controles y formalizacion de procedimientos relacionados.

» Definicion e implementacion de planes de continuidad de negocio (BCP) y de
recuperacion ante desastre (DRP).

0 . ‘f o .5,0.!0
oge B i

Detectar, prevenir, responder, concientizar y compartir
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2. Plan de Ciberseguridad
(11 contexto [2] Plan de Ciberseguridad

R/

PROPOSITO: establecer una instancia de
trabajo con la Autoridad y Coordinados,
para efectos de cumplir los siguientes
objetivos:

1. Definir e implementar en forma o
. . v . *
urgente requerimientos minimos que
permita acortar brechas en el corto
plazo
2. Definir plan de trabajo para adoptar la o

norma NERC-CIP en el mediano plazo.

N

Estrategia — Comité de Seguridad (Ministerio, CNE y SEC)
Proposito y Vision

Organizacion - Gobierno

Objetivos , Plan de alto nivel (CP y MP) (definir el qué)
Responsabilidades, medidas de control y sanciones

Corto Plazo — Implementacion requerimientos minimos “urgentes”

Levantamiento de linea base — Estado actual
Planificar e implementar medidas — Compromisos
Mesa de trabajo para informar y aclarar medidas

Propuesta de Mediano plazo — Implementar Estandar
Priorizacion de Capitulos de NERC-CIP/27002 y adecua
Plan de implementacion - Compromisos

Medidas de control - sanciones

~

ciones

/
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2. Plan de Ciberseguridad

(11 contexto [2] Plan de Ciberseguridad

-

Gobierno

Comité de Seguridad

Coordinador y Autoridad

Coordinador

Articulador de Instancias

Instancias de difusiony Instancias de difusion y
\ aclaraciones N°1 aclaraciones N° 2

Mesa de Trabajo

Industria

Gremios y Coordinados

~

Etapa 1: Definicion e implementacion de estandar

» Requerimientos minimos urgentes
* Implementacion de Estandar

Etapa 2: En régimen — reporte y actualizaciones estandar

@ www.coordinador.cl | @ @coord_electrico

Servimos a Chile con Energia

@ YouTube @ Linkedin

Alcance

Coordinacion de esfuerzos

Requerimiento de informacion

Revision de informacion

Determinacién de Brechas

Estandar, planes y compromisos
Seguimiento de implementacion

Informes periddicos de cumplimiento
Ejecucion de medidas por incumplimiento
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2. Plan de

Ciberseguridad

11 contexto [2] Plan de Ciberseguridad
e e

Nomenclatura de Trabajo

[ Interno ]

[ Con Autoridad ]

[ Con Industria ]

Proceso requer|m|ento y analisis informacién ‘ ‘
Determinacion de Linea Base - Trabagjo interno con asesores |

Definicion y
Envio de Plan
ala SEC

A‘

linea Base

Definicion requerimientos minimos/ brechas respecto a

Primera Fase

Constntucnon Instancia ‘ ‘ Creacion Comité de Seguridad

Econ Ministerio, CNE y
SEC

» Compromisos de planes de acaon Control

A

Estrategia

' ! Creacién de Mesa de trabajo 'para difusion y coordinacion - Gremios y Coordinados:
. '+ Instruir acciones especificas para acortar brechas — Requenmzentos minimos urgentes

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

=

Implementac;on Requenmtentos mtmmos

...........................................................................................................................................................................

Constitucion
de Mesa de

Norma NERC-CIP

Trabajo interno con asesores l t Preparacion de herramienta y metodologia de adopcion

Plan e tmplementaaon Estandar NERC - CIP

A trabajo

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,
i

leu5|on/feedback/compromlsos de adopcién de NERC-CIP . ‘

Iniciativas de difusion y
aclaracion
Acciones 2019 - 2020

7:‘”rabajo adopcién Estandar

Trabajo para establecer
compromisos de adopcién de

estandar Segunda Fase

Informe Avance A
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2. Requerimientos urgentes

[1] Contexto [2] Plan de Ciberseguridad [3] Requerimientos urgentes

Requerimientos minimos de ciberseguridad

R1: Designar un Responsable de Seguridad/Ciberseguridad

R2: Diagrama de red

R3: Inventario de Sistemas

R4: Implementacion y Revision de las reglas de comunicaciones
R5: Contar con una solucion de Antivirus/Antimalware

R6: Instalacion de parches de seguridad

R7: Aplicar configuracidon segura/hardening en la Infraestructura Tecnoldgica
R8: Control de Acceso a sistemas

R9: Cambio de contrasenas / Politica de contrasefia segura

R10: Acceso Fisico

R11: Politica de Respaldos

R12: Educacion y concientizacion en seguridad

R13: Plan de seguridad y respuesta a incidentes de seguridad

Definicion de
procedimientos
Reporte de
cumplimiento de
requerimientos
(Estandarizado)

Periodicidad de
reportabilidad a definir
Informado por
Coordinados a SEC con
copia al Coordinador

Nota: Requerimientos minimos de ciberseguridad se encuentra alineados con el estandar NERC-CIP que se prevé implementar
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2. Requerimientos urgentes

[1] Contexto [2] Plan de Ciberseguridad [3] Requerimientos urgentes

Mensajes finales:

% El riesgo y las amenazas a las que estan expuestas las organizaciones, asi como la efectividad de
un ataque cibernético, no dependen del tamafio o funcion de la empresa. Un ataque especifico
puede afectar a todo el sistema eléctrico.

,

% Los costos de reparar los efectos de un ataque de ciberseguridad superar en forma importante la
inversion para prevenirlos.

% Es urgente instaurar una cultura de seguridad para que las medidas de mitigacién de riesgos sean
valoradas aun cuando generen esfuerzo o incomodidades.

% Las medidas de seguridad deben ser impulsadas por la alta direccion de las organizaciones y
cumplidas por todos sin excepciones.

% El tratamiento de la seguridad es una tarea permanente que requiere una constante evolucion.
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