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1 Resumen Ejecutivo

Tal como informd el documento “Especificaciones Técnicas para la Implementacion del Sistema Concentrador y
Red de Comunicacion Externa de los Coordinados”, el Sistema de Lectura Remota de Protecciones o en su
abreviatura SLRP, se presenta en su conjunto como un sistema de informacién automatizado para la recoleccién,
normalizacién y almacenamiento de la informaciéon de los sistemas de protecciones eléctricas, mas la
incorporacién de herramientas de aplicacién para gestionar la informacién recolectada, con la finalidad de
fortalecer la conciencia situacional y seguridad en la toma de decisiones para las funciones de coordinacion de la
operacion en tiempo real del Sistema Eléctrico Nacional. Adicionalmente el SLRP integra informacion relevante
para estudios post operacionales.

Desde el punto de vista de los Coordinados, la implementacidn del Proyecto SLRP considera, por una parte, un
“Sistema Concentrador” y “Red de Comunicacidon Externa”, en cambio, por parte del Coordinador implica la
implementaciéon de un “Sistema Concentrador” del Coordinador.

El presente documento contiene las especificaciones y alcances técnicos para:

1. La conexién de la Red Externa de Comunicacidon del Coordinado con el Sistema Concentrador del
Coordinador.

2. La sincronizacién de la informacion contenida en archivos, entre el Concentrador del Coordinado vy el
Concentrador del Coordinador.

1.1 Documentacion de Referencia

e Especificaciones Técnicas para la Implementacion del Sistema Concentrador y Red de Comunicacion

Externa de los Coordinados. Coordinador Eléctrico Nacional. Agosto de 2017.
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2 Plataforma de Comunicaciones e Infraestructura del Coordinador

Este apartado contiene las especificaciones y alcances técnicos para la implementacién de la conexién de la Red
de Comunicacion Externa de los Coordinados con la red de comunicaciones e infraestructura del Coordinador.

2.1 Infraestructura Sistema Concentrado del Coordinador

Los servidores y equipos de comunicacién asociados al Sistema Concentrador del Coordinador se encuentran
alojados en el Datacenter de la Empresa MOVISTAR, ubicado en la sala 7 rack D8, en la Avenida Apoquindo 7071,
comuna de Las Condes.

El Sistema Concentrador del Coordinador esta implementado en una plataforma virtual, conformado por una suite
VMware con un cluster de 3 nodos.

2.2 Arquitectura de redes para Sistema Concentrado del Coordinador

Cada Coordinado debera implementar un servicio de comunicacidon dirigido al Datacenter antes indicado,
contratando para ello a las empresas prestadoras de servicios de comunicaciones (en adelante Carrier), los cuales
llegan desde sus equipos de comunicacion habilitados, utilizando una cruzada, hacia el Firewall perimetral
implementando en el rack D8 (conexidon troncal) del Coordinador.

No estd permitido la instalacién de equipamiento de las empresas Coordinadas en el rack del Coordinador, ya sea
en forma directa o contratando servicios de terceros.

Las comunicaciones se han establecido mediante protocolo TCP/IP en capa 3, empleando como medio los enlaces
implementados por los Carrier. Esto significa que cada empresa de comunicaciones debera usar una conexion
troncal que llevara la informacidon del Coordinado, que contrato los servicios de envio de datos del Carrier
correspondiente.

Todo requerimiento o consulta asociada a las comunicaciones e infraestructura del Coordinador para el SLRP,
debera ser realizada a ti.infraestructura@coordinador.cl.

2.3 Seguridad en los enlaces y equipos de comunicaciones
Los enlaces que implementen los Carrier serdn del tipo MPLS.

Las comunicaciones al interior del Datacenter se transmitirdn en un trunk Unico por Carrier, lo que significa que
todos los Coordinados que utilicen el mismo Carrier accederdn al Firewall de comunicacion del Coordinador, por
un solo enlace fisico compartido. Existiran tantos enlaces fisicos como Carrier presten este servicio.

Cada uno de los Carrier contratados por los Coordinados debera considerar un router concentrador para las
comunicaciones de los Coordinados. El Coordinado deberd solicitar al Carrier seleccionado, la implementacién de
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enrutamiento virtual y reenvio (VRF o VPN) al interior de la red IP/MPLS, lo anterior con el propdsito de establecer
una conexion aislada y segura de extremo a extremo del servicio contratado.

Todo equipo de comunicacion proporcionado por los Carrier estara alojado en el rack D8 dispuesto por
Coordinador o en su defecto el que disponga en su momento.

El disefio de las comunicaciones implementadas para el proyecto SLRP o similar, permite la utilizacion de la
infraestructura existente, ya sea de PRMTE o SITR.

2.4 Red del Coordinado y delimitacion de responsabilidades

Para la recoleccién de la informacién de interés para el SLRP, los Coordinados pueden emplear sus redes LAN para
conectarse légicamente con sus Sistemas de Proteccién y almacenarla en el Concentrador del Coordinado. Para
la conexidon del Concentrador del Coordinado con el Concentrador del Coordinador, los Coordinados deberdn
emplear comunicaciones mediante enlaces MPLS provistos por los Carrier.

La Figura 2.1 muestra un esquema tipo donde se indica el alcance de responsabilidades del Coordinado y
Coordinador.

Sisterna Concentrador del Coordinado

Red Interna
Coordinado

Red Interna
Coordinador

COORDINADO COORDINADOR

Figura 2.1 Subsistemas del SLRP y responsabilidad de implementacion.

2.5 Asignacion de direcciones IP

Para comunicar el Concentrador del Coordinador con el Concentrador del Coordinador, todo Coordinado debera
solicitar la asignacidn de un segmento de direcciones IP al correo electrdnico ti.infraestructura@coordinador.cl.

El direccionamiento IP serd asignado por rangos los cuales dependeran del nUmero de concentradores que posea
el Coordinado y del Carrier contratado.
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El Coordinador informara mediante correo electrénico las direcciones IP asignadas. Cabe destacar que no es
necesario que los Coordinados cambien las direcciones légicas de su red interna, para ello pueden utilizar alguin
dispositivo que efectie NAT estatico, y opcionalmente solicitar la asesoria del proveedor de telecomunicaciones
o Carrier.

La conectividad entre los equipos concentradores del Coordinado con los del Coordinador serd validada en forma
conjunta por los especialistas de redes de ambas partes. Una vez finalizadas las pruebas de conexion en forma
satisfactoria, se informara la correcta integracién del Coordinado al Concentrador del Coordinador.

La Figura 2.2 muestra la arquitectura tipica para la conexidon entre el Concentrador del Coordinado y el
Concentrador del Coordinador.

Diagrama Tipico de Conexion Entre Concentradores
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* Diagrama referencial para la integracion de Concentradores de Coordinados con el Concentrador del Coordinador.
* Servicios TELCO disponibles: Entel, GTD, Movistar y Claro.

Figura 2.2 Diagrama Tipico Arquitectura SLRP.
2.6 Pruebas de Puesta en Servicio

El programa de pruebas de Puesta en Servicio de la sincronizacién de archivos, directorios y subdirectorios desde
el Concentrador del Coordinado hasta el Concentrador del Coordinador debera seguir el siguiente procedimiento:
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1. Prueba de enlace de datos: A nivel de capa de enlace se debera constatar que existe comunicacién de
extremo a extremo, verificando ruta y respuesta del Concentrador del Coordinado, dichas pruebas
deberdn coordinarse a lo menos con 2 dias habiles de anticipacion al correo
ti.infraestructura@coordinador.cl.

2. Prueba de acceso al concentrador: Finalizadas con éxito las pruebas indicadas en el numeral 1.
anterior, se realizaran las pruebas de ping para alcanzar el equipo Concentrador del Coordinado.
Finalizada con éxito las pruebas de comando ping, se procederd a realizar lo indicado en el
numeral 3.2 de este documento.

2.7 Costos Involucrados

Todo costo de instalacidn y/o habilitacion de equipos de comunicacidn y cruzadas al interior del Datacenter que
aloja el Concentrador del Coordinador, serd asumido por el Coordinado, quien ademas es responsable de
contratar los servicios necesarios del Carrier que corresponda.

2.8 Exigencias a los Coordinados

Tal como estd indicado en el punto 6.3 del documento “Especificaciones Técnicas para la Implementacion del
Sistema Concentrador y Red de Comunicacion Externa de los Coordinados”, los Coordinados deberdan mantener la
seguridad perimetral. Dichas exigencias y especificaciones deberan extenderlas a los servicios del Carrier que
contraten.

2.9 Infraestructura disponible en el Datacenter

Las instalaciones del datacenter de Movistar ubicado en Apoquindo 7071 Sala 7, rack D8, cuentan con avanzados
sistemas de seguridad, tales como deteccion temprana y extincién de incendios, sensores de movimiento,
controles de acceso biométricos y sistemas de circuito cerrado de televisidn. Equipos de climatizacion de ultima
generacidn para mantener los servicios de datacenter a una temperatura estable funcionando en todo momento.
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3 Configuracién y Contenido del Concentrador del Coordinado y del Coordinador

En este apartado se describe la estrategia de sincronizacién de la informacion de interés para el SLRP, entre
Coordinados y Coordinador, y la estructura de archivos y contenidos que debera tener el Sistema Concentrador
del Coordinador y el Sistema Concentrador de los Coordinados.

3.1 Plataforma de software del Concentrador

A nivel de sistema operativo el Concentrador del Coordinador debera utilizar el sistema operativo Linux,
habilitando en este los servicios correspondientes de Fileserver que permita el correcto almacenamiento de los
directorios, subdirectorios y archivos, que seran recolectados desde el Concentrador del Coordinado.

3.2 Sincronizacion de Archivos entre Coordinados y Coordinador

El Sistema Concentrador del Coordinador empleard la aplicacion rsync para mantener actualizado dicho
repositorio con la informacién alojada en todo Sistema Concentrador del Coordinado. Para lo anterior, se requiere
que el Concentrador del Coordinado cumpla con las siguientes condiciones:

e Deberd contar con un sistema operativo Linux, en cualquiera de sus distribuciones.

e Deberd implementar y montar la estructura de archivos indicada en el numeral 7.2 del documento
“Especificaciones Técnicas para la Implementacién del Sistema Concentrador y Red de Comunicacion
Externa de los Coordinados”.

e Deberd instalar el servicio SSH server versién 2 y debe soportar el protocolo SFTP.

La configuracion de acceso por parte del Coordinador a los servicios requeridos debera ser realizada por el
Coordinado, entregando al Coordinador la informacién necesaria para establecer una copia espejo actualizada de
la data generada, es decir, debera suministrar usuario, contrasefia y ruta en el sistema de archivos donde se
encontrara la informacion.

Las contrasefias que suministrara el Coordinado, debera cumplir, al menos, los niveles basicos de seguridad. Serdn
contrasefias complejas de al menos 8 caracteres de largo y que incluya letras, nimeros y caracteres no
alfanuméricos. Para referencia observar lo indicado en el numeral 2.8 de este documento.
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